AUFTRAGSVERARBEITUNGSVEREINBARUNG

Hinweis 1: Alle der nachfolgenden Personenbezeichnungen beziehen sich auf alle Geschlechter und ihre Sprachformen und verstehen sich stets
mit dem Zusatz ,(w/m/d)“.

Hinweis 2: Die nachfolgende Vertragsurkunde beruht auf einem Muster der EU-Kommission, die exakt diese Vertragsurkunde als rechtmagig
ansieht. Dazu hat die EU-Kommission extra einen Durchfiihrungsbeschluss uber Standardvertragsklauseln zwischen Verantwortlichen und
Auftragsverarbeitern gemaf Artikel 28(7) DS-GVO und Artikel 29(7) der Verordnung (EU) 2018/1725 gefasst. Der Durchfiihrungsbeschluss kann
hier eingesehen werden: https://eur-lex.europa.eu/legalcontent/DE/TXT/HTML/?uri=CELEX:32021D0915 . Er darf nicht mit den
Standardvertragsklauseln i.S.v. Artikel 46 DSGVO, die eine Drittlandibermittlung regeln, verwechselt werden.

ao

ABSCHNITT |

Klausel 1
Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln“) soll die Einhaltung von Artikel 28 Abséatze 3 und 4 der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG sichergestellt werden.

Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zugestimmt, um die
Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 29 Absétze 3 und 4 der
Verordnung (EU) 2018/1725 zu gewahrleisten.

Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemafd Anhang Il.

Die Anhange | bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Datentbermittlungen gemanR Kapitel V der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 erfullt werden.

Klausel 2
Unabanderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung oder Aktualisierung der in den
Anhangen angegebenen Informationen.

Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche Garantien hinzuzuftigen, sofern diese
weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten
der betroffenen Personen beschneiden.

Klausel 3
Auslegung

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725 definierten
Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 auszulegen.

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679 oder der
Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneidet.


https://eur-lex.europa.eu/legalcontent/DE/TXT/HTML/?uri=CELEX:32021D0915

Klausel 4
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhé&ngender
Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen werden, haben diese
Klauseln Vorrang.

Klausel 5
Kopplungsklausel

a. Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Parteien jederzeit als
Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhénge ausfullt und Anhang | unterzeichnet.

b. Nach Ausfullen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die beitretende Einrichtung als
Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen oder eines
Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I.

c. Fur die beitretende Einrichtung gelten fir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen Klauseln
resultierenden Rechte oder Pflichten.



ABSCHNITT Il - PFLICHTEN DER PARTEIEN

Klausel 6
Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und die Zwecke, fur
die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang Il aufgefihrt.

Klausel 7
Pflichten der Parteien

7.1 Weisungen

a. Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Verantwortlichen,
es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen offentlichen Interesses
verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten
weitere Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

b. Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist, dass vom
Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725 oder
geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstof3en.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang Il genannten spezifischen
Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3 Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer verarbeitet.
7.4 Sicherheit der Verarbeitung

a. Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiihrten technischen und organisatorischen
Mafnahmen, um die Sicherheit der personenbezogener Daten zu gewahrleisten. Dies umfasst den Schutz der Daten
vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmafiig, zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten fihrt (im
Folgenden ,Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung des angemessenen
Schutzniveaus tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den
Umstanden und den Zwecken der Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken
geblhrend Rechnung.

b. Der Auftragsverarbeiter gewéhrt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, als dies fir die Durchfiihrung, Verwaltung und Uberwachung des Vertrags
unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, oder die



genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer natirlichen Person, Daten tber
die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche Verurteilungen
und Straftaten enthalten (im Folgenden ,sensible Daten®), wendet der Auftragsverarbeiter spezielle Beschréankungen
und/oder zusatzlichen Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln

a.
b.

Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beztiglich der Verarbeitung von Daten gemaf3
diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfigung, die fir den Nachweis der
Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet
der Auftragsverarbeiter ebenfalls die Prifung der unter diese Klauseln fallenden Verarbeitungstéatigkeiten in
angemessenen Abstanden oder bei Anzeichen fur eine Nichteinhaltung und trégt zu einer solchen Prifung bei. Bei der
Entscheidung uiber eine Uberpriifung oder Priifung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters beriicksichtigen.

Der Verantwortliche kann die Prifung selbst durchfilhren oder einen unabhéngigen Prifer beauftragen. Die Prifungen
kénnen auch Inspektionen in den Raumlichkeiten oder physischen Einrichtungen des Auftragsverarbeiters umfassen
und werden gegebenenfalls mit angemessener Vorankiindigung durchgefihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehérde(n) die in dieser Klausel genannten Informationen,
einschlief3lich der Ergebnisse von Prufungen, auf Anfrage zur Verfigung.

7.7 Einsatz von Unterauftragsverarbeitern

a.

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen flir die Beauftragung von
Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefihrt sind. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen mindestens drei Wochen im Voraus ausdriicklich in schriftlicher Form Uiber alle beabsichtigten
Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern und raumt dem
Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu konnen. Der Auftragsverarbeiter stellt dem
Verantwortlichen die erforderlichen Informationen zur Verflgung, damit dieser sein Widerspruchsrecht austuben kann.
Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags
erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen,
die fur den Auftragsverarbeiter geméaR diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfillt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und gemaf
der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz von
Geschéftsgeheimnissen oder anderen vertraulichen Informationen, einschlief3lich personenbezogener Daten
notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie
unkenntlich machen.

Der Auftragsverarbeiter haftet gegenuber dem Verantwortlichen in vollem Umfang dafir, dass der
Unterauftragsverarbeiter seinen Pflichten gemafl dem mit dem Auftragsverarbeiter geschlossenen Vertrag
nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfllt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegunstigtenklausel, wonach der
Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder
zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter
anzuweisen, die personenbezogenen Daten zu léschen oder zurlickzugeben.

7.8 Internationale Dateniibermittlungen

a.

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale Organisation
erfolgt ausschlie3lich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer



speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang
stehen.

b. Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der Auftragsverarbeiter einen
Unterauftragsverarbeiter gemaf Klausel 7.7 fur die Durchfiihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstéatigkeiten eine Ubermittlung personenbezogener Daten
im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kdnnen, indem sie
Standardvertragsklauseln verwenden, die von der Kommission gemaf Artikel 46 Absatz 2 der Verordnung (EU)
2016/679 erlassen wurden, sofern die Voraussetzungen fir die Anwendung dieser Standardvertragsklauseln erfillt
sind.

Klausel 8
Unterstltzung des Verantwortlichen

a. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Giber jeden Antrag, den er von der betroffenen
Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu
ermachtigt.

b. Unter Beriicksichtigung der Art der Verarbeitung unterstitzt der Auftragsverarbeiter den Verantwortlichen bei der
Erfullung von dessen Pflicht, Antrage betroffener Personen auf Austibung ihrer Rechte zu beantworten. Bei der
Erfullung seiner Pflichten geman den Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des
Verantwortlichen.

c. Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaf Klausel 8 Buchstabe b zu
unterstiitzen, unterstitzt der Auftragsverarbeiter unter Berucksichtigung der Art der Datenverarbeitung und der ihm zur
Verfligung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

1. Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fur den
Schutz personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabschétzung“), wenn eine Form der
Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher Personen zur Folge hat;

2. Pflicht zur Konsultation der zustéandigen Aufsichtsbehorde(n) vor der Verarbeitung, wenn aus einer
Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hétte, sofern
der Verantwortliche keine MaRnahmen zur Einddmmung des Risikos trifft;

3. Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten Stand
sind, indem der Auftragsverarbeiter den Verantwortlichen unverzuglich unterrichtet, wenn er feststellt, dass die
von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind,;

4. Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679

d. Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen MaRnahmen zur Unterstiitzung
des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den Anwendungsbereich
und den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9
Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem Verantwortlichen
zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche seinen Verpflichtungen gemaf den Artikeln 33 und
34 der Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU) 2018/1725
nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfigung stehenden
Informationen bertcksichtigt.



9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Verantwortlichen
verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a. bei der unverzuglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die zustandige(n)
Aufsichtsbehodrde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant (es sei denn, die
Verletzung des Schutzes personenbezogener Daten fuhrt voraussichtlich nicht zu einem Risiko fir die persénlichen
Rechte und Freiheiten nattrlicher Personen);

b. bei der Einholung der folgenden Informationen, die gemaf Artikel 33 Absatz 3 der Verordnung (EU) 2016/679 in der
Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens Folgendes umfassen mussen:

1. die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der Kategorien und der ungeféhren Zahl
der betroffenen Personen sowie der Kategorien und der ungeféhren Zahl der betroffenen personenbezogenen
Datensétze;

2. die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3. die vom Verantwortlichen ergriffenen oder vorgeschlagenen Maflinahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls Malinahmen zur Abmilderung ihrer méglichen
nachteiligen Auswirkungen. Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt
werden kdnnen, enthalt die ursprungliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und
weitere Informationen werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene Verzdgerung
bereitgestellt;

c. bei der Einhaltung der Pflicht gemaR: Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person unverziglich
von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn diese Verletzung
voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten natiirlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Auftragsverarbeiter
verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen unverziglich, nachdem ihm die Verletzung
bekannt wurde. Diese Meldung muss zumindest folgende Informationen enthalten:

a. eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der ungefahren Zahl der
betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

b. Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des Schutzes personenbezogener
Daten eingeholt werden kdnnen;

c. die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Malinahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten, einschliel3lich MaBnahmen zur Abmilderung ihrer méglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die urspriingliche
Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und weitere Informationen werden, sobald sie verflgbar sind,
anschlieBend ohne unangemessene Verzdgerung bereitgestellt. Die Parteien legen in Anhang lll alle sonstigen Angaben
fest, die der Auftragsverarbeiter zur Verfiigung zu stellen hat, um den Verantwortlichen bei der Erfullung von dessen Pflichten
gemal Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstitzen.



ABSCHNITT Il - SCHLUSSBESTIMMUNGEN

Klausel 10
Versto3e gegen die Klauseln und Beendigung des Vertrags

a. Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann der Verantwortliche —
unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 — den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhélt
oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich, wenn er aus
welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b. Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener Daten
geman diesen Klauseln betrifft, wenn

1. der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter gemaf
Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist, in
jedem Fall aber innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2. der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verst63t oder seine
Verpflichtungen geman der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfiillt;

3. der Auftragsverarbeiter einer bindenden Entscheidung eines zustéandigen Gerichts oder der zustandigen
Aufsichtsbehdérde(n), die seine Pflichten gemaf diesen Klauseln, der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

c. Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener Daten
gemalf diesen Klauseln betrifft, wenn der Verantwortliche auf der Erflllung seiner Anweisungen besteht, nachdem er
vom Auftragsverarbeiter dartiber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche
Anforderungen geméR Klausel 7.1 Buchstabe b verstoRRen.

d. Nach Beendigung des Vertrags l6scht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im Auftrag des
Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt
ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zurlick und 16scht bestehende Kopien, sofern
nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Bis zur Loschung oder Rickgabe der Daten gewahrleistet der Auftragsverarbeiter
weiterhin die Einhaltung dieser Klauseln.



ANHANG | - LISTE DER PARTEIEN

Verantwortliche(r):

Name:

Anschrift: Lazarettgasse 17, 8020 Graz, Osterreich

Name, Funktion und Kontaktdaten der Kontaktperson: Franz Michael Fuchs, fuchs@franzi-fuchs.at
Unterschrift und Beitrittsdatum: In elektronischer Form geleistet.

Auftragsverarbeiter:

Name: KLICK-TIPP LIMITED

Anschrift: 15 Cambridge Court, 210 Shepherd's Bush Road, London W6 7NJ, Vereinigtes Konigreich

Name, Funktion und Kontaktdaten der Kontaktperson: Michael Toohig (Geschéaftsfihrer / Managing Director)

Unterschrift und Beitrittsdatum: In elektronischer Form geleistet.



ANHANG Il - BESCHREIBUNG DER VERARBEITUNG

Begriffsbestimmungen

Im Rahmen dieser Auftragsverarbeitungsvereinbarung gelten folgende Begriffsbhestimmungen:

1.

2.

Digistore24. Das ist die Digistore24 GmbH, die als sog. Reseller dem hiesigen Verantwortlichen die Klick-Tipp-
Leistungen zur Verfligung stellt.

Hauptvertrag. Der Hauptvertrag ist die schuldrechtliche Vereinbarung zwischen dem hiesigen Verantwortlichen und
Digistore24, tber die der hiesige Verantwortliche die Klick-Tipp-Leistungen bezieht.

AVV. Mit der Vereinbarung des Hauptvertrages geht eine Beauftragung i.S.v. Artikel 28 DSGVO einher, die sog. AVV.
Sie ist in der hiesigen Vertragsurkunde geregelt.

Klick-Tipp-Leistungen. Das sind alle Leistungen, die der Verantwortliche tiber Digistore24 theoretisch buchen kann.
Welche konkreten Leistungen dazu gehoren, hangt von der Buchung im Einzelfall ab; dies gilt insbesondere fur die
Frage, ob Kl-Leistungen gebucht werden oder nicht.

Kl-Leistungen. Der Verantwortliche kann tGber diese Al-Addons fir Klick-Tipp verschiedene Kl-Funktionen (ggf. auch
Al-Funktionen genannt) nutzen, darunter das Enrichment von Kontaktdaten und die Textgenerierung fir E-Mails.
Diese Leistungen werden dergestalt erbracht, dass der Zugriff auf die KI-Leistungen eigenverantwortlich durch den
Verantwortlichen erfolgt und das Uber einen zentralen API-Key, der auf KI-Systeme der Unterauftragsverarbeiter im
Sinne dieser Vereinbarung zugreift. Der Verantwortliche steuert den Einsatz von KI-Systemen eigenstandig und in
eigener, redaktioneller Verantwortung. Seine Weisungen (ggf. Prompts) sowie die erforderlichen,
auftragsgegenstandlichen werden Uber den API-Key des Auftragsverarbeiters an den jeweiligen
Unterauftragsverarbeiter tbertragen, dort wird der ggf. durch den Auftragsverarbeiter technisch optimierte Prompt
ausgefuhrt. AnschlieRend werden die Ergebnisse tUber die Schnittstelle an den hiesigen Auftragsverarbeiter zurtick
Ubermittelt und dem hiesigen Verantwortlichen angezeigt. Auch Uber die weitere Verwendung entscheidet der hiesige
Verantwortliche eigenverantwortlich. Eine eigenstandige Nutzung durch den hiesigen Auftragsverarbeiter ist
ausgeschlossen. Diese Kl-Leistungen kdnnen nur beauftragt werden, wenn der hiesige Verantwortliche bereits Klick-
Tipp-Leistungen bezieht und ausdriicklich die zusétzlichen Kli-Leistungen hinzubucht.

KI/Kinstliche Intelligenz. Kinstliche Intelligenz bezeichnet die Fahigkeit eines Systems, Aufgaben zu erledigen, die
normalerweise menschliche Intelligenz erfordern. Dazu gehoéren unter anderem das Erkennen von Mustern, das
Treffen von Entscheidungen, das Erlernen von neuen Informationen und das Anpassen an neue Situationen. Kl nutzt
Algorithmen und statistische Modelle, um Informationen zu analysieren und daraus Schlussfolgerungen zu ziehen.

. KI-System. Das ist ein softwarebasiertes System, das mithilfe von Algorithmen Aufgaben autonom oder teilautonom

durchfiihrt (z.B. Google Gemini, ChatGPT). Im Rahmen der hiesigen Zusatz-AVV werden die KI-Systeme durch die
Unterauftragsverarbeiter (ANHANG 1V) zur Verfligung gestellt.

KI-Modell. Ein KI-Modell ist ein mathematisches oder algorithmisches System, das durch maschinelles Lernen
trainiert wurde, um spezifische Aufgaben zu erfiillen. Es basiert auf Datensatzen, um Muster zu erkennen,
Vorhersagen zu treffen, Entscheidungen zu unterstitzen oder andere automatisierte Funktionen auszufthren. Kl-
Modelle kénnen in verschiedenen Formen auftreten, einschlieBlich neuronaler Netze, Entscheidungsbdume oder
statistischer Algorithmen, und werden in der Regel genutzt, um datenbasierte Probleme effizient zu l6sen.

LLM/Large Language Models/GroRe Sprachmodelle. Grof3e Sprachmodelle sind eine spezialisierte Form von K-
Modellen, die darauf trainiert sind, natlrlichsprachliche Texte zu verstehen und zu generieren. Sie basieren haufig auf
tiefen neuronalen Netzwerken und verwenden riesige Mengen an Textdaten, um ihre Sprachféhigkeiten zu entwickeln.
LLMs konnen Aufgaben wie Textvervollstandigung, Ubersetzung, Konversationsfilhrung oder Stilanalyse durchfiihren.
Beispiele sind Modelle wie GPT (Generative Pre-trained Transformer) von OpenAl. Diese Modelle sind in der Lage,
menschlich klingende Texte zu produzieren und kontextbezogene Antworten zu geben, was sie besonders niitzlich in
Anwendungen wie Chatbots, virtuellen Assistenten und Content-Kreationstools macht.

Vorbemerkung

Der Verantwortliche hat mit Digistore24 einen Hauptvertrag geschlossen, der es mit sich bringt, dass die hiesige
Auftragsverarbeiterin personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet. Diese Datenverarbeitung ist
Gegenstand der hiesigen Vereinbarung.



Es sind, abhangig von der konkreten Buchung, Nutzung und Weisungslage, folgende Verarbeitungsvorgange denkbar:

Speicherung, Organisation und Verwaltung der Kontaktinformationen von Empfangern, insbesondere E-Mail-
Adressen, Namen, Zuordnungen in Zielgruppen per Tagging und Listenfunktion.
Technische Auslieferung und Versand von transaktionalen Kommunikationsnachrichten (z. B. Double-Opt-In-E-Mails,
Empfangs- oder Willkommensmails) und werblichen Newslettern an Empfanger im Auftrag der Verantwortlichen.
Durchfiihrung und Auswertung von Reaktionsmessungen und Kampagnenmonitoring (Offnungs- und Klickstatistiken,
Zustellbarkeit, Bounce-Raten, Reaktionszeiten, Aktivitaten der Empféanger).
Anmerkung: Die Auftragsverarbeiterin setzt beim Versand von E-Mail-Newslettern und automatisierten
Marketingnachrichten fur die Verantwortliche Tracking- und Pixeltechnologien ein, um die Wirksamkeit und Reichweite
der jeweiligen Kommunikationsmaf3nahme zu messen. Hierzu wird in die Ubermittelten E-Mails ein sogenannter Zahl-
bzw. Tracking-Pixel integriert. Dieser Pixel ist eine nicht sichtbare Mini-Grafik, die beim Offnen der jeweiligen E-Mail
durch die betroffene Person vom Server der Auftragsverarbeiterin abgerufen wird. Durch die technische Auslieferung
dieser Grafik kann die Auftragsverarbeiterin feststellen, ob und wann die E-Mail von der jeweiligen betroffenen Person
geoffnet wurde. Zudem stattet die Auftragsverarbeiterin sdmtliche Links in E-Mails mit individuellen Kennungen aus.
Klickt eine betroffene Person einen derart versehenen Link, wird dieser Klick tiber die Systeme der
Auftragsverarbeiterin erfasst und anschlie3end an das jeweilige Ziel weitergeleitet. Auf diese Weise kann die
Auftragsverarbeiterin im Auftrag der Verantwortlichen prézise auswerten, welche Aktionen und Interessen durch
welche Empféanger ausgeibt wurden. Die durch solche Trackingverfahren gewonnenen Daten werden von der
Auftragsverarbeiterin zur Auswertung des Empfanger- und Nutzungsverhaltens aufbereitet und der Verantwortlichen
Uber Berichte und Statistikauswertungen zur Verfigung gestellt. Diese kénnen u. a. Offnungsraten, Klickstatistiken,
Bounce-Raten, Reaktionszeiten und individuell zugeschnittene Segmentierungen (z. B. Tagging anhand von
Nutzerverhalten) umfassen.
Ermoglichung der Selbst-Berichtigung und -Ldschung durch Betroffene anhand automatisierter Werkzeuge (z. B.
Bearbeitungslink, Abmelde-/Ldschfunktion Uber Privacy Dashboard), inkl. organisatorischer Prozesse fir
Auskunftsersuchen, Berichtigungs- und Ldschantrage.
Durchflhrung automatisierter Prozesse flr das Targeting und die Segmentierung von Kontakten nach Interessen und
Verhalten (Tag-basiertes Marketing, zielgerichtete Ansprache).
Synchronisation und Integration mit weiteren IT-Systemen auf Weisung der Verantwortlichen, etwa tber API-
Schnittstellen und Webhooks zur Ubertragung von Daten an und von angeschlossenen Diensten (z. B. CRM-Systeme,
Zahlungsdienstleister).
Protokollierung und Speicherung der fiir die Geschaftsabwicklung, Sicherheit und Nachweisflihrung notwendigen
technischen Metadaten (z. B. IP-Adresse, Zeitstempel, Nutzeraktivitdten im System).
Kl-Leistungen.
o Anmerkung: Der hiesige Auftragsverarbeiter stellt lediglich die technische Anbindung (API-Key) und den
Zugang zu den KI-Systemen (Unterauftragsverarbeiter) zur Verfligung. Die Verarbeitung personenbezogener
Daten sowie redaktionelle Verantwortung verbleiben ausschlie3lich beim hiesigen Verantwortlichen. Fur eine
Nutzung der Klick-Tipp-Leistungen ist ein Hinzubuchen der KlI-Leistung nicht zwingend erforderlich.

Dies vorausgeschickt kann die Auftragsverarbeitung wie folgt beschrieben werden:

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden:

Die konkreten Betroffenenkategorien hdngen davon ab, wessen Daten der hiesige Verantwortliche verarbeiten will.
Zusammenfassend kdnnten dies sein:

Kunden des Verantwortlichen (z. B. Endkunden der Online-Marketing-MaRnahmen)
Interessenten/Newsletter-Abonnenten des Verantwortlichen

Beschaftigte des Verantwortlichen (nur, wenn Daten z. B. intern verarbeitet werden)

Bewerber des Verantwortlichen

weitere Kommunikationspartner des Verantwortlichen (optional, je nach Nutzung der Marketing-Leistungen)

Kategorien personenbezogener Daten, die verarbeitet werden

Auch die konkreten Datenkategorien hangen davon ab, welche Daten der hiesige Verantwortliche verarbeiten will.



Zusammenfassend kénnten dies sein:

e Stammdaten: Name, ggf. Anrede, Titel, E-Mail-Adresse, postalische Anschrift, Telefonnummer,
Organisationszugehdrigkeit

o Kommunikationsdaten: E-Mail-Korrespondenz, Zeitpunkte des Versands, Zustellstatus, Reaktionsdaten (Offnungen,
Klicks), Newsletter-Opt-In-/Opt-Out-Angaben

e Segmentierungs- und Marketingdaten: Zuordnung zu Zielgruppen, Tagging-Informationen, Interessenprofile,
Nutzungsstatistiken

e Technische Metadaten: IP-Adressen, Zeitstempel, System- und Protokolldaten, Nutzeraktivitaten im System

¢ Bei Einbindung externer Systeme (z. B. CRM, Payment): weitere erforderliche Geschéfts- und Schnittstellendaten
nach Weisung

¢ Inhalte zur Personalisierung/Profilierung (z. B. Praferenzen, Interessen - sofern erfasst und fur Kl-Leistungen genutzt)

¢ Im Rahmen des Text-Enrichments oder der -Generierung: von Nutzer:innen gelieferte Inhalte, Prompts, oder
Metadaten

e Technische Nutzungsdaten (u. U. IP-Adressen, Gerateangaben, soweit sie im Kontext der API-Nutzung anfallen)

Art der Verarbeitung

Auch die Art der Verarbeitung héngt davon ab, wie der Verantwortliche Klick-Tipp im Einzelfall nutzt. Zusammenfassend
kommt hier folgendes in Betracht:

e Erhebung, Speicherung, Organisation sowie Verwaltung der bereitgestellten personenbezogenen Daten

e Verarbeitung zur Durchfiihrung von Versandvorgéangen und Transaktionen (z. B. E-Mail-Versand, Double-Opt-In-
Prozesse)

e Tracking, Auswertung und Reporting von Reaktionsdaten und Nutzerverhalten (auch mit Einsatz von Zahlpixeln und
Link-Tracking) im Auftrag des Verantwortlichen

e Automatisierte und auftragsbezogene Segmentierung/Tagging von Kontakten

e Ermdglichung von Selbst-Berichtigung und -Ldschung fur Betroffene via Online-Tools

e Weitergabe, Ubermittlung und Integration personenbezogener Daten mit Drittsystemen (z. B. iiber API/Webhooks),
ausschlief3lich nach Weisung des Verantwortlichen

o Ubertragung und Riickiibertragung von Daten an/von Unterauftragsverarbeitern im Rahmen der gebuchten K-
Leistungen

¢ Protokollierung und Speicherung technischer Metadaten zur Sicherheit und Nachweisfliihrung

e Erheben und Ubermitteln personenbezogener Daten via AP| an Unterauftragsverarbeiter (KI-Systeme)

¢ Analyse und Verarbeitung durch KI-Systeme zur Generierung von Texten/Enrichment. Dies verlauft technisch wie
folgt:

o Eingabe des Prompts: Zunachst wird ein Prompt in das dafiir vorgesehene Feld eingegeben.

o Ubermittlung per Schnittstelle: Uber den API-Key werden der Prompt sowie die fir die Erfillung erforderlichen,
auftragsgegenstandlichen Daten an das jeweilige Kl-System Ubermittelt.

o Tokenisierung: Der Prompt wird dann dort in eine Form umgewandelt, die das jeweilige KI-Modell, das dem KI-
System zugrunde liegt, verstehen kann. Dies geschieht durch eine sog. Tokenisierung, bei der der Prompt in
kleine Einheiten zerlegt wird, sog. Tokens.

o Verarbeitung durch das Modell: Die Tokens werden durch das Modell geleitet. Das KI-Modell besteht aus vielen
Schichten, die jeweils unterschiedliche Teile des Prompts analysieren. Bei jedem Durchgang durch eine
Schicht versteht das Modell den Prompt besser.

o Generierung der Antwort: Das Kl-Modell nutzt die erlernten Muster und Strukturen, um eine Antwort zu
erzeugen. Die Antwort selbst besteht aus Tokens. Das Modell sagt voraus, welche Tokens am
wabhrscheinlichsten als ndchstes kommen, und setzt diesen Prozess fort, bis eine vollstandige Antwort entsteht.

o Umwandlung in einen lesbaren Text: Die generierten Tokens werden schlie3lich wieder in lesbaren Text
umgewandelt und als Antwort ausgegeben. Diese Antwort basiert auf den Daten, mit denen das Modell trainiert
wurde, und den spezifischen Anweisungen des Prompts.

¢ Ubermittlung der KI-Ergebnisse an den Verantwortlichen
e Speicherung und ggf. Zwischenspeicherung im Rahmen der Ausfiihrung der Kl-Leistungen
¢ Kein eigenstandiges Speichern/Bearbeiten durch den Auftragsverarbeiter auRerhalb des technischen Durchleitens

Zweck(e), fur den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet



werden

Auch die Zwecke hangen davon ab, wessen Daten der hiesige Verantwortliche verarbeiten will. Zusammenfassend kommt
hier folgendes in Betracht:

e Umsetzungs- und Versandmanagement von digitalen und transaktionalen Kommunikationsmafnahmen im Auftrag
des Verantwortlichen (z. B. Newsletter, Systembenachrichtigungen, Follow-up-Kampagnen)

¢ Auswertung, Analyse und Reporting der Kommunikations- und Marketingaktivitaten zur Erfolgsmessung und
Optimierung nach Maf3gabe des Verantwortlichen

¢ Verwaltung, Organisation und Pflege der Kontakt-, Bestands- und Kommunikationsdaten des Verantwortlichen

¢ Zielgerichtete Segmentierung und Personalisierung der Ansprache geman den Vorgaben des Verantwortlichen sowie
Unterstlitzung bei deren Durchfiihrung (z. B. Tag-basiertes Marketing)

Dauer der Verarbeitung

Die Verarbeitung endet grundsatzlich mit Weisung des hiesigen Verantwortlichen oder mit Ende der hiesigen AVV, je
nachdem, was friher eintritt. Hinweis zu Kl-Systemen: Bei der Nutzung von durch Unterauftragsverarbeiter bereitgestellten
Kl-Systemen kann trotz aller zumutbaren technischen und rechtlichen MaRnahmen nicht vollstdndig ausgeschlossen werden,
dass Daten(-fragmente) nach der Verarbeitung in Modellen oder technischen Systemen latent verbleiben. Insbesondere bei
groRRskaligen KI-Modellen ist eine vollstandige Entfernung einmal verarbeiteter personenbezogener Daten technisch nicht
immer mit Sicherheit mdglich. Der Auftragsverarbeiter und seine Unterauftragsverarbeiter verpflichten sich, alle
angemessenen Maflinahmen zur Deidentifizierung und Minimierung zu treffen. Dennoch verbleibt ein Restrisiko, dass
personenbezogene Daten im KI-System nicht vollstandig hinausgeléscht werden kénnen.



ANHANG Il - TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR GEWAHRLEISTUNG
DER SICHERHEIT DER DATEN:

Es werden folgende Maflihahmen im Zusammenhang mit der auftragsgegenstandlichen Datenverarbeitung ergriffen:

Maflinahmen zur dauerhaften Gewahrleistung der Sicherheit
Datenschutz als Compliance-Ziel

Die Achtung kern- und nebendatenschutzrechtlicher Regelungen ist ein formuliertes Compliance-Ziel des hiesigen
Auftragsverarbeiter. Die organisatorische Hoheit zur Sicherstellung der Datenschutzkonformitét liegt qua Amt bei der
Geschéftsleitung.

Revisionsfrequenz 12 Monate

Es wird im Abstand von 12 Monaten anlasslos kontrolliert, ob die hier dokumentierten Malnahmen noch ergriffen werden
(Prufungspunkt 1) und ob die MalRnahmen noch geniigen, um die festgestellten Risiken hinreichend zu minimieren
(Prafungspunkt 2). Es wird dokumentiert, ob die Prifungspunkte bejaht oder verneint werden. Sollte mindestens einer der
beiden Prifungspunkte zu verneinen sein, werden neue MaRnahmen definiert und umgesetzt. Anlassbezogene Kontrollen
sind jederzeit mdglich und werden ebenfalls dokumentiert.

Organisatorische MaRRnahmen zur Uberwachung und Dokumentation
Fuhrung VVT gemal Artikel 30 Absatz 2 DSGVO

Die hiesige Auftragsverarbeiterin verflgt sie Uber ein Verzeichnis von Verarbeitungstatigkeiten i.S.v. Artikel 30 Absatz 2
DSGVO, das sie stets aktuell halt und auch anlasslos kontrolliert.

Durchfihrung DSFA

Die Auftragsverarbeiterin fliihrt Datenschutzfolgeabschatzungen i.S.v. Artikel 35 DSGVO eigenstandig durch, wo es
erforderlich ist. Sie unterstitzt die Verantwortliche hierbei im Rahmen ihrer Verpflichtungen als Auftragsverarbeiterin; jedoch
ohne, Rechtsberatung zu leisten.

Dienstanweisung Datenschutz

Die Auftragsverarbeiterin hat eine Dienstanweisung erlassen, die grundsétzliche Vorgaben zu datenschutzkonformen
Verhalten macht.

Projektplan
Die Auftragsverarbeiterin hat einen Projektplan ,Datenschutzorganisation* verabschiedet, der sicherstellt, dass

¢ mindestens eine fir die Sicherstellung datenschutzrechtlicher Pflichten verantwortliche Person (fortan:
Datenschutzmanagement) ernannt wird

¢ alle Kontaktkanale, die sie eréffnet, dahingehend tUberwacht werden, ob Betroffene ihre Rechte lber einen dieser
Kanéle geltend machen und dass in einem solchen Fall das Datenschutzmanagement informiert wird,

¢ alle Kontaktkandle, die sie eréffnet, dahingehend tUberwacht werden, ob Betroffene oder sonstige Dritte auf einen
Vorfall i.S.v. Artikel 33, 34 DSGVO hinweisen und dass in einem solchen Fall das Datenschutzmanagement informiert
wird,

¢ neu geschaffene Kontaktkanale (z.B. neue oder zusatzliche Anschriften, Telefonnummern, E-Mail-Adressen,
Kontaktformulare usw.) aufgedeckt, intern gemeldet und anschlief3end im Projektplan ,Datenschutzorganisation®
dokumentiert werden und dass in einem solchen Fall das Datenschutzmanagement informiert wird,

¢ alle Veranderungen in der Verarbeitung personenbezogener Daten aufgedeckt, intern gemeldet und anschliel3end
dokumentiert werden und dass in einem solchen Fall das Datenschutzmanagement informiert wird,



¢ alle externen Dienstleister, die sie mit der Verarbeitung personenbezogener Daten unterbeauftragt, aufgedeckt, intern
gemeldet und anschlief3end dokumentiert werden (dies nach den hier festgelegten Vorgaben der Auftragskontrolle)
und dass in einem solchen Fall das Datenschutzmanagement informiert wird,

o alle Veranderungen der Rechtslage (Gesetze, Verordnungen, internationale Abkommen, Rechtsprechung,
Behordenauffassungen usw.) tberwacht, intern gemeldet und anschliel3end dokumentiert werden und dass in einem
solchen Fall das Datenschutzmanagement informiert wird,

¢ der Projektplan ,Datenschutzorganisation“ Gegenstand regelmagiger, datenschutzrechtlicher Schulungen ist.

o fur jede Betroffenenkategorie (z.B. Beschaftigte, Kunden, Lieferanten, Besucher der Internetseite) mindestens eine
Person benannt wird, die daftr verantwortlich ist, Veranderungen in der Datenverarbeitung an das
Datenschutzmanagement zu Ubermitteln, einschl. einer Vertretungsregelung,

DSB ernannt
Die Auftragsverarbeiterin hat einen externen Datenschutzbeauftragten i.S.v. Artikel 37 DSGVO ernannt.
Vertreter ernannt

Die Auftragsverarbeiterin hat einen Vertreter i.S.v. Artikel 27 DSGVO ernannt.

Schulungs- und Awareness-Malinahmen
Schulung

Die Beschéftigten werden regelmafig (i.d.R. einmal jahrlich) geschult. Zum Schulungskonzept ist folgendes auszufihren: Ziel
der Schulung ist, die Beschaftigten (m/w/d) mit den Grundlagen und Grundbegriffen des Datenschutzrechts vertraut zu
machen. Insbesondere sollen die Beschaftigten (m/w/d) anschlieRend in der Lage sein, anhand des Verbots mit
Erlaubnisvorbehalts die grundlegende Frage zu beantworten, wann die Verarbeitung personenbezogener Daten rechtmafig
und wann sie rechtswidrig ist. Ferner sollen sie die erforderlichen technischen und organisatorischen MaRnahmen kennen
und wissen, wie sie bei der Umsetzung in ihrem Unternehmen daran mitwirken kénnen und missen. Ferner soll ein Uberblick
Uber die sonstigen datenschutzrechtlichen Pflichten erfolgen, insbesondere jene nach DSGVO. Insbesondere erfolgt eine
Belehrung Uber das Datengeheimnis. Abschlie3end wird auch der Projektplan ,Datenschutzorganisation* geschult. Wéahrend
der Schulungen besteht jederzeit die Mdglichkeit, Fragen zu stellen.

Malinahmen der Anonymisierung und Pseudonymisierung
Pseudonymisierung

Auftragsgegenstandliche Daten werden in unterschiedlichen Tabellen gespeichert. Pseudonyme sind dabei stets IDs, z.B. die
User-ID (die ein Klick-Tipp-Kundenkonto eines Klick-Tipp-Kunden identifiziert) oder die Subscriber-1D (die einen Empfanger
eines unserer Kunden identifiziert).

e Anwendungsfall 1: Alle E-Mail-Adressen sowie weitere Informationen zu einem Opt-in (z.B. Zeitpunkt, IP-Adresse etc.)
werden in der Subscriber-Tabelle gespeichert. Ohne die Tabelle, in der die User-ID dem Kundenkonto zugeordnet
wird, kann man nicht erkennen, welche E-Mail-Adresse zu welchem Benutzerkonto gehort.

¢ Anwendungsfall 2: Alle Tags (virtuelle Notizschilder) werden in einer riesigen Tag-Tabelle gespeichert. Die Tag-
Tabelle enthalt ausschlie3lich IDs, u.a. auch die Subscriber-ID. Ohne die Tabelle, in der die Subscriber-ID dem
Empfanger zugeordnet wird, kann man nicht erkennen, welches Tag zu welchem Empfanger gehort.

Anonymisierung
Daten, die zur Loschung anstehen, werden anonymisiert.
Zutrittskontrolle

Es ist vorauszuschicken, dass die Kerntatigkeit der beauftragten Datenverarbeitung nicht in den Geschéaftsraumen der



Auftragsverarbeiterin stattfindet, sondern nahezu ausschlieRlich Uber die Unterauftragsverarbeiter lauft. Lediglich mit Blick
auf Wartungs- und Support-Leistungen ist Uberhaupt ein eigenstandiger Zugriff durch die Auftragsverarbeiterin denkbar. Vor
diesem Hintergrund werden folgende Maflinahmen der Zugriffskontrolle ergriffen:

Gebaude, Alarmanlage
Das Gebaude, in dem die Auftragsverarbeiterin tétig wird, ist durch eine Alarmanlage gesichert.
Gebéaude, verschlossene Tur

Das Gebaude, in dem die Auftragsverarbeiterin tatig wird, ist verschlossen. Der Zutritt ist wie folgt moglich: Entweder eine
Person innerhalb des Hauses 6ffnet die Zugangstir von innen oder eine Person 6ffnet die Zugangstir mit einem
gesonderten Zugangsmittel (hier: mechanischer Schlissel).

Buro, Alarmanlage
Die Biroraume sind durch eine Alarmanlage gesichert.
Buro, verschlossene Tur

Die Buroraume sind verschlossen. Der Zutritt ist wie folgt moglich: Entweder eine Person innerhalb der Burordume 6ffnet die
jeweilige Zugangstlr von innen oder eine Person 6ffnet die jeweilige Zugangstir mit einem gesonderten Zugangsmittel (hier:
mechanischer Schlissel).

Dienstanweisung, sichere Raume

Die Beschéftigten sind per Dienstanweisung verpflichtet, Remote-Arbeit nur in sicheren Raumen zu verrichten. Sichere
Raume sind solche, die in der Regel nicht von unbekannten Dritten betreten werden kénnen, nicht von aulRerhalb des
jeweiligen Hauses leicht einsehbar sind und von Besucher*innen in der Regel nicht betreten werden.

Dienstanweisung, Meldung Zutrittsverletzung

Die Beschéftigten sind per Dienstanweisung verpflichtet, den Verdacht auf meldepflichtige Féalle i.S.d. Artikel 33, 34 DSGVO
im Zusammenhang mit Zutrittsverletzungen zu melden. Die gleiche Verpflichtung gilt, wenn nicht nur ein Verdacht, sondern
Gewissheit hiertiber herrscht.

Malinahmen der Unterauftragsverarbeiter
Die Unterauftragsverarbeiter ergreifen - eigenen Angaben nach - folgende MafRnahmen:

¢ Der Unterauftragsverarbeiter Redis EMEA Ltd. ergreift hier folgende MaRnahmen: Rechenzentren sind mit
elektronischen Zutrittskontrollsystemen und Videolberwachung ausgestattet. Zutrittsberechtigungen werden
personenbezogen und nach Funktion vergeben, alle Zutritte werden protokolliert.

o Der Unterauftragsverarbeiter GBD Software as a Service Private limited company ergreift hier folgende Maflinahmen:
Der Zutritt zu betrieblichen IT-Anlagen ist auf Mitarbeitende mit spezieller Berechtigung beschréankt und wird
projektbezogen vergeben; physische Zugangskontrollen sowie die Begleitung externer Besucher sind etabliert.

o Der Unterauftragsverarbeiter Raintank, Inc. dba Grafana Labs ergreift hier folgende Maf3nahmen:
Zutrittsberechtigungen werden individuell vergeben, der Zugang zu Serverraumen erfordert Identitatsprifung sowie
elektronische Zugangscodes. Alle Zutrittsereignisse werden protokolliert und regelmafig tberpruift.

e Der Unterauftragsverarbeiter Captcha GmbH ergreift hier folgende MalRnahmen: Zentral gesteuerte Zutrittskontrolle
Uber Besucherlisten und Zugangscodes, erganzt um Videouberwachung und Protokollierung jeder Zugangshandlung.

¢ Der Unterauftragsverarbeiter BEE Content Design, Inc. ergreift hier folgende MalRnahmen: Rechenzentren sind mit
elektronischer Zutrittskontrolle ausgestattet, physischer Zugang ist nur nach vorheriger Genehmigung und
Identitatsprifung maoglich.

o Der Unterauftragsverarbeiter Abusix, Inc. ergreift hier folgende Maflinahmen: Zutrittsrechte werden ausschlief3lich
projekt- und funktionsbezogen zugeteilt. Uberwachung und Protokollierung sind als technische Standards in den



Serverrdumen implementiert.

e Der Unterauftragsverarbeiter Hetzner Online GmbH ergreift hier folgende Mal3nahmen: Das Zutrittssystem der
Rechenzentren basiert auf personalisierten Zugangskarten, Videolberwachung und Echtzeitprotokollierung.
Zutrittsverwaltung und regelméRige Kontrolle sind Standard.

e Der Unterauftragsverarbeiter Amazon Web Services EMEA SARL ergreift hier folgende Malinahmen: Amazon betreibt
ein weltweit verteiltes Netzwerk von Rechenzentren, deren Zutritt nur autorisierten und geschulten Mitarbeitern erlaubt
ist. Die Kontrolle erfolgt Uber mehrstufige Authentifizierungsverfahren, Protokollierung und Videotiberwachung;
Zugangsrechte werden streng tberprift und regelméRig angepasst.

e Der Unterauftragsverarbeiter Anexia Deutschland GmbH ergreift hier folgende MaRhahmen: Zutritt zu
Serverbereichen ist nur nach vorheriger Genehmigung und mit personalisiertem Zugangsausweis moglich. Das
System dokumentiert und Gberwacht alle Zutritte GUber Kamera und digitale Protokolle.

e Der Unterauftragsverarbeiter Google Cloud EMEA Limited ergreift hier folgende MaRhahmen: Der physische Zugang
zu den Rechenzentren ist streng geregelt und nur autorisierten Mitarbeitern gestattet. Der Zugang wird durch
elektronische Zugangskarten, biometrische Verfahren und Sicherheitsdienste mit liickenloser Videolberwachung
sowie detaillierter Protokollierung samtlicher Zutritte abgesichert. RegelmaRige Uberpriifung und Anpassung der
Zutrittsberechtigungen gewahrleisten, dass nur die notwendigen Personen Zugang erhalten.

e Der Unterauftragsverarbeiter OpenAl OpCo, LLC ergreift hier folgende MalRnahmen: Die Rechenzentren von OpenAl
sind ausschlieBlich fir berechtigtes Personal zugénglich. Dies wird durch Zugangskontrollsysteme,
Uberwachungseinrichtungen sowie Protokollierung aller Zutrittsvorgange und bauliche Trennung von sensiblen
Bereichen ermdglicht. Sicherheitsschulungen und Audits tragen zur effektiven Kontrolle bei.

e Der Unterauftragsverarbeiter IONOS Cloud Ltd. ergreift hier folgende MaRnahmen: Der Zugang zu physischen
Infrastrukturen wird durch elektronische Zugangssysteme, Empfangsdienste und Videouberwachung kontrolliert.
Zutrittsrechte werden personenbezogen vergeben und regelmaRig Uberprift; alle Zutritte werden protokolliert.

o Der Unterauftragsverarbeiter Mistral Al ergreift hier folgende MaRnahmen: Rechenzentren sind durch gesicherte
Zutrittskontrollsysteme und Protokollierung geschutzt; der physische Zugang ist auf berechtigtes Personal beschrankt
und wird laufend Uberwacht.

e Der Unterauftragsverarbeiter Meta Platforms Ireland Limited ergreift hier folgende MaRnahmen: Der Zutritt zu den
Server-Standorten erfolgt nur fir autorisierte Mitarbeiter. Dies wird durch elektronische Zutrittssteuerung,
Kamerasysteme zur Uberwachung und eine umfassende Protokollierung der Zutrittsaktivitaten gewéahrleistet.

e Der Unterauftragsverarbeiter NexGen Cloud Limited ergreift folgende Maflinahmen: Der physische Zutritt zu IT-
Systemen und Rechenzentren erfolgt ausschlie3lich durch autorisierte Mitarbeitende. Zutrittsberechtigungen werden
rollenbasiert vergeben und regelméagig uberprift. Besucher werden nur nach vorheriger Anmeldung und unter
Begleitung zugelassen. Datenspeicherorte befinden sich in Gberwachten Einrichtungen, die physischen Zugriff streng
beschranken, um unbefugten Zutritt zu vermeiden.

e Der Unterauftragsverarbeiter Microsoft Ireland Operations Limited, Private Limited Company ergreift insoweit folgende
MafZnahmen: Der physische Zutritt zu den Serverstandorten der Azure-Rechenzentren ist streng reglementiert,
beschréankt auf berechtigte Mitarbeitende, und wird durch mehrstufige Authentifizierungs- und Kontrollsysteme,
einschlief3lich biometrischer Verfahren, Giberwacht. Zutrittsberechtigungen werden regelméaRig gepruft,
Protokolleintrage ausgewertet und Sicherheitszonen nach ISO/IEC 27001 sowie weiteren einschlagigen Normen
organisiert.

Zugangskontrolle

Es ist vorauszuschicken, dass die Kerntatigkeit der beauftragten Datenverarbeitung nicht in den Geschéaftsraumen der
Auftragsverarbeiterin stattfindet, sondern nahezu ausschlieBlich Uber die Unterauftragsverarbeiter lauft. Lediglich mit Blick
auf Wartungs- und Support-Leistungen ist Uberhaupt ein eigenstandiger Zugriff durch die Auftragsverarbeiterin denkbar. Vor
diesem Hintergrund werden folgende Maflinahmen der Zugangskontrolle ergriffen:

Dienstanweisung, eingeschrankter Zugang

Die Beschéftigten sind per Dienstanweisung verpflichtet, Dritten, einschl. Familienangehdrigen, keinen oder nur einen
unbedingt notwendigen Zugriff auf die Datenverarbeitungsmittel im Betriebseigentum zu gewahren.

Dienstanweisung, Meldung Zugangsverletzung

Die Beschéftigten sind per Dienstanweisung verpflichtet, den Verdacht auf meldepflichtige Falle i.S.d. Artikel 33, 34 DSGVO



im Zusammenhang mit Zugangsverletzungen zu melden. Die gleiche Verpflichtung gilt, wenn nicht nur ein Verdacht, sondern
Gewissheit hiertiber herrscht.

Anderung von Standard- und Leerpasswortern

Nach Installation neuer Software bzw. Inbetriebnahme neuer Hardware werden Standard- und Leerpassworter gedndert.
passwortgeschutzte clients

Alle clients sind passwortgeschutzt.

individuelle Passwdrter

Alle Berechtigten haben individuelle Passworter.

Betriebssysteme, Sicherheitspatches

Mit Blick auf die eingesetzten Betriebssysteme werden alle verfligbaren Sicherheitspatches eingespielt.
Betriebssysteme, Updates

Mit Blick auf die eingesetzten Betriebssysteme werden alle verfligbaren Updates installiert.

Web-Browser, Sicherheitspatches

Mit Blick auf die eingesetzten Web-Browser werden alle verfligbaren Sicherheitspatches eingespielt.
Web-Browser, Updates

Mit Blick auf die eingesetzten Web-Browser werden alle verfugbaren Updates installiert.

Web-Browser, Beschrankung der Scriptsprachen

Die eingesetzten Web-Browser sind so konfiguriert, dass sie nur unbedingt notwendige Scriptsprachen ausfiihren.
Freigabeerfordernis flir neue Software

Neue Software kann nur installiert werden, wenn sie vorher zentral freigegeben wurde.

Softwarefreigabe erst nach Kenntnisnahme der Handbucher

Neue Software kann nur installiert werden, wenn das Handbuch entweder bekannt ist oder gelesen wurde.
Freigabeerfordernis fir neue Hardware

Neue Hardware kann nur in Betrieb genommen werden, wenn sie vorher zentral freigegeben wurde.
Hardwarefreigabe erst nach Kenntnisnahme der Handbticher

Neue Hardware kann nur in Betrieb genommen werden, wenn das Handbuch entweder bekannt ist oder gelesen wurde.
Maflnahmen der Unterauftragsverarbeiter

Die Unterauftragsverarbeiter ergreifen - eigenen Angaben nach - folgende MaRnahmen:

¢ Der Unterauftragsverarbeiter Redis EMEA Ltd. ergreift hier folgende MaRnahmen: Zugang zu Produktivsystemen wird



durch individuelle Zugangsdaten, Zwei-Faktor-Authentifizierung und rollenbasierte Ressourcenvergabe gesteuert.

e Der Unterauftragsverarbeiter GBD Software as a Service Private limited company ergreift hier folgende MalRnahmen:
Mehrstufige Zugangskontrollsysteme, mit denen Mitarbeiter und Administratoren nach Rollen zugeordnet werden;
Authentifizierung erfolgt durch Passworter und Token.

o Der Unterauftragsverarbeiter Raintank, Inc. dba Grafana Labs ergreift hier folgende MaRnahmen: Zugriff erfolgt
ausschlief3lich nach erfolgreicher Anmeldung und obligatorisch Uber sichere Authentifizierungsmethoden.
Berechtigungen werden nach Notwendigkeit vergeben und kontrolliert.

¢ Der Unterauftragsverarbeiter Captcha GmbH ergreift hier folgende Ma3nahmen: Zugang zu sensiblen IT-Systemen
bedarf der Authentifizierung und ist durch technische Zugangskontrollen wie Passwortmanagement und
Berechtigungsstufen geschutzt.

¢ Der Unterauftragsverarbeiter BEE Content Design, Inc. ergreift hier folgende MalRnahmen: Zugangskontrolle zu den
Produktivsystemen erfolgt durch individuelle Nutzerkonten und regelmaRige Uberprifung von Berechtigungen.

e Der Unterauftragsverarbeiter Abusix, Inc. ergreift hier folgende MaRnahmen: Zugang zu Verarbeitungssystemen ist
Uber Authentifizierungsverfahren mehrstufig abgesichert; Administratoren und Anwender erhalten passwortbasierte
und rollenabhangige Berechtigungen.

e Der Unterauftragsverarbeiter Hetzner Online GmbH ergreift hier folgende Malinahmen: Passwortschutz, regelmaRige
Uberpriifung der Konten und Zwei-Faktor-Authentifizierung sind technische Mindeststandards zur Zugangskontrolle.

¢ Der Unterauftragsverarbeiter Amazon Web Services EMEA SARL ergreift hier folgende MalZnahmen: Zugriff auf AWS-
Systeme wird durch rollenbasierte Identitaten, Multi-Faktor-Authentifizierung und komplexe Passwortregeln
sichergestellt; alle Zugange werden kontinuierlich Gberwacht.

o Der Unterauftragsverarbeiter Anexia Deutschland GmbH ergreift hier folgende Maf3nahmen: Zugang zu IT-Systemen
wird durch individuelle Nutzerkonten, standardisierte Passwortrichtlinien und Protokollierung aller Login-Vorgange
abgesichert.

o Der Unterauftragsverarbeiter Google Cloud EMEA Limited ergreift hier folgende Mal3nahmen: Der Zugang zu IT-
Systemen wird durch die verpflichtende Nutzung von Multi-Faktor-Authentifizierung, komplexe Passwortanforderungen
und ein feingranulares Rollen- und Rechtekonzept geregelt. Mitarbeiterschulungen und regelmaRige Uberprifungen
der Zugangsdaten sind integraler Bestandteil der Sicherheitsstrategie.

e Der Unterauftragsverarbeiter OpenAl OpCo, LLC ergreift hier folgende Mal3nahmen: Die Vergabe von Zugriffsrechten
erfolgt individuell und ist strikt an die Funktion und Rolle gebunden. Fir privilegierte Konten ist die Zwei-Faktor-
Authentifizierung vorgeschrieben. Die Berechtigungen werden in regelmafigen Abstanden Uberprift und angepasst.

¢ Der Unterauftragsverarbeiter IONOS Cloud Ltd. ergreift hier folgende MalBhahmen: Der Zugang zu digitalen Systemen
ist nur nach erfolgreicher Authentifizierung und individueller Berechtigungszuteilung mdglich. Bei besonders zu
schutzenden Bereichen wird verpflichtend die Zwei-Faktor-Authentifizierung vorgeschrieben. Die Passwortverwaltung
und regelméRige Uberprifung der Zugéange sind Standard.

e Der Unterauftragsverarbeiter Mistral Al ergreift hier folgende MaRnahmen: Die Zugangskontrolle zu Systemen erfolgt
auf Basis eines Rollen- und Berechtigungskonzeptes. Die Authentifizierung erfolgt Uber gesicherte API-Keys, deren
Nutzung regelmafig tberwacht und dokumentiert wird.

e Der Unterauftragsverarbeiter Meta Platforms Ireland Limited ergreift hier folgende MaRnahmen: Zugriff auf produktive
Systeme ist ausschlieBlich fiir autorisiertes Personal moglich. Die Authentifizierung erfolgt durch mehrstufige
Verfahren und wird regelméRig kontrolliert.

e Der Unterauftragsverarbeiter NexGen Cloud Limited implementiert Zugriffsschutz durch mehrstufige
Authentifizierungsmechanismen. Administrator- und Nutzerkonten werden mit rollenbasierten Rechten gefiihrt. Der
Zugang zu Cloud-Ressourcen erfolgt ausschlief3lich Uber verschlisselte Verbindungen (z.B. SSH mit
kryptographischen Schlisseln). Passworter werden nach dem Stand der Technik (z. B. Hash- und Salt-Verfahren)
gesichert. Dartiber hinaus nutzt Hyperstack MaRnhahmen zur Erkennung unbefugter Anmeldeversuche und zur
kontinuierlichen Uberwachung von Zugriffen.

e Der Unterauftragsverarbeiter Microsoft Ireland Operations Limited, Private Limited Company ergreift insoweit folgende
MaRnahmen: Der Zugriff auf Microsoft Azure Al-Services wird durch rollenbasierte Zugriffskontrolle (RBAC), starke
Authentifizierungsverfahren (z. B. Multi-Faktor-Authentifizierung), eindeutige Benutzerkennungen sowie beschrankten
Zugriff Gber gesicherte und protokollierte Schnittstellen geregelt. Automatisierte Account-Verwaltung, Deaktivierung
inaktiver Konten und Identitatsmanagement gewéhrleisten die Vergabe, Anderung und Entziehung von Rechten nach
festgelegten Richtlinien.

Zugriffskontrolle

Es ist vorauszuschicken, dass die Kerntatigkeit der beauftragten Datenverarbeitung nicht in den Geschéaftsraumen der



Auftragsverarbeiterin stattfindet, sondern nahezu ausschlieRlich Uber die Unterauftragsverarbeiter lauft. Lediglich mit Blick
auf Wartungs- und Support-Leistungen ist Uberhaupt ein eigenstandiger Zugriff durch die Auftragsverarbeiterin denkbar. Vor
diesem Hintergrund werden folgende Maflinahmen der Zugriffskontrolle ergriffen:

zentrale Rechtevergabe

Die Zugriffsrechte auf personenbezogene Daten werden zentral vergeben.

need-to-know-Prinzip

Die Zugriffsrechte auf personenbezogene Daten werden nach dem need-to-know-Prinzip vergeben.
Anpassungen bei Rechtevergabe

Verandern sich die Aufgaben einer berechtigten Person, werden die Zugriffsrechte, soweit erforderlich, nach dem need-to-
know-Prinzip angepasst.

Entzug der Rechte

Endet die Tatigkeit einer berechtigten Person, werden die Zugriffsrechte umgehend und vollstandig entzogen.
Fernwartung nach interner Freigabe

Fernwartungszugriffe erfolgen nur nach vorheriger, interner Freigabe.

Fernwartung nach Passworteingabe

Fernwartungszugriffe erfolgen nur, wenn die zugreifenden Personen vorher ein Passwort eingeben.
Fernwartung, verschlusselte Verbindung

Fernwartungszugriffe erfolgen nur tber eine verschliisselte Verbindung, wobei die Verschllisselungsmethode dem Stand der
Technik entspricht.

Malinahmen der Unterauftragsverarbeiter
Die Unterauftragsverarbeiter ergreifen - eigenen Angaben nach - folgende MafRnahmen:

e Der Unterauftragsverarbeiter Redis EMEA Ltd. ergreift hier folgende MaRnahmen: Zugriffsméglichkeiten auf
produktive Daten und Systeme sind durch ein zentrales Berechtigungsmanagement gesteuert, Protokolle berwachen
alle Anderungen.

o Der Unterauftragsverarbeiter GBD Software as a Service Private limited company ergreift hier folgende Maflinahmen:
Anderungen an den Zugriffsrechten werden dokumentiert, das Berechtigungskonzept ist systematisch und wird
laufend Gberprift.

¢ Der Unterauftragsverarbeiter Raintank, Inc. dba Grafana Labs ergreift hier folgende Maf3nahmen: Zugriffskontrolle
erfolgt durch Vergabe personenbezogener Rechte, Monitoring und Auditierung aller Zugriffsvorgange.

e Der Unterauftragsverarbeiter Captcha GmbH ergreift hier folgende MaRnahmen: Zugriff auf Sensible Daten wird Uber
differenziertes Rechtekonzept und technische Protokollierung kontrolliert.

o Der Unterauftragsverarbeiter BEE Content Design, Inc. ergreift hier folgende MaZnahmen: Zugriffsrechte werden
individuell vergeben, deren documentierte Prufung sorgt fur laufende Aktualitat und Sicherheit.

e Der Unterauftragsverarbeiter Abusix, Inc. ergreift hier folgende MaBRnahmen: Zugriffskontrolle durch zentrale
Rechteverwaltung, alle Zugriffsvorgange sind systematisch dokumentiert.

o Der Unterauftragsverarbeiter Hetzner Online GmbH ergreift hier folgende MaBnahmen: Zugriffsrechte werden
personenbezogen und funktional zugeteilt, alle Zugriffshandlungen werden in Echtzeit kontrolliert.

e Der Unterauftragsverarbeiter Amazon Web Services EMEA SARL ergreift hier folgende Malinahmen:
Berechtigungsmanagement nach dem Least-Privilege-Prinzip, Audit-Logs und Echtzeitiiberwachung sind Standard.



Der Unterauftragsverarbeiter Anexia Deutschland GmbH ergreift hier folgende MaRhahmen: Zentrale Zugriffsvergabe,
Protokollierung der Berechtigungséanderungen und durchgehende Kontrolle der Zugriffsvorgange durch interne Audits.
Der Unterauftragsverarbeiter Google Cloud EMEA Limited ergreift hier folgende MaRnahmen: Das
Berechtigungsmanagement erfolgt nach dem Least-Privilege-Prinzip. Die individuelle Vergabe und Dokumentation von
Zugriffsrechten sowie die regelméaRige Uberpriifung werden technisch durch automatisierte Audit-Logs und Monitoring-
Systeme unterstitzt.

Der Unterauftragsverarbeiter OpenAl OpCo, LLC ergreift hier folgende MaRnahmen: Die Zugriffsméglichkeiten sind
auf die erforderlichen Funktionen begrenzt. Alle administrativen Zugriffshandlungen werden uberwacht und
protokolliert. Netzwerksegmentierung verhindert unbefugten Zugriff auf sensible Bereiche.

Der Unterauftragsverarbeiter IONOS Cloud Ltd. ergreift hier folgende MaZnahmen: Individuelle Zugriffsrechte werden
tiber ein zentrales Managementsystem vergeben, alle Zugriffe und Anderungen werden protokolliert und regelmaRig
kontrolliert.

Der Unterauftragsverarbeiter Mistral Al ergreift hier folgende MalRhahmen: Die Vergabe von Berechtigungen unterliegt
einer zentralen Kontrolle, alle Zugriffsvorgange werden digital dokumentiert und regelmafig geprft.

Der Unterauftragsverarbeiter Meta Platforms Ireland Limited ergreift hier folgende MaBnahmen: Alle Zugriffsrechte
werden im zentralen Berechtigungsmanagement verwaltet und kontinuierlich Uberwacht. Die Systemzugriffe werden
im Echtzeitbetrieb kontrolliert und dokumentiert.

Der Unterauftragsverarbeiter NexGen Cloud Limited gewahrleistet, dass Mitarbeitende nur auf personalbezogene
Daten zugreifen kénnen, soweit dies fur ihre Aufgaben erforderlich ist. Rollen- und Rechtekonzepte werden
systematisch Uberpruft und dokumentiert. Protokollierungen erfassen samtliche administrativen Eingriffe in Systemen
und Datenbanken. Verschliisselungstechnologien schiitzen gespeicherte und Ubertragene Daten sowohl in Ruhe als
auch in Bewegung (Encryption at Rest and in Transit).

Der Unterauftragsverarbeiter Microsoft Ireland Operations Limited, Private Limited Company ergreift insoweit folgende
Mafnahmen: Die Zugriffsmoglichkeiten auf Daten und Systeme sind granular steuerbar. Berechtigungen werden nach
dem Need-to-know-Prinzip vergeben. Die Verwaltung erfolgt mit Hilfe von Azure Policy und entsprechenden Audit-
Trails. Alle Aktivitaten privilegierter Benutzer werden protokolliert und regelmafig geprift; technische Mechanismen
verhindern den Zugriff Unbefugter.

Weitergabekontrolle

Datenaustausch mit Entwicklern und Systemadministratoren

Der Datenaustausch mit Entwicklern und Systemadministratoren, die ausschlieflich fir Unterauftragsverarbeiter tatig sind,
die auch Schwestergesellschaften sind, erfolgt elektronisch. Beim Zugriff auf Kundendaten missen die berechtigten
Mitarbeitenden der unterbeauftragten Schwestergesellschaften ihre IP-Adresse freischalten, bevor das System den Zugriff
auf Kundendaten Uberhaupt erst ermoglicht. Die Entwickler und Systemadministratoren kénnen nur Uber einen speziellen
Admin-Server auf die Kundendaten zugreifen. Der Admin-Server ist nur von den Rechnern der Admins aus bedienbar.

MafRnahmen der Unterauftragsverarbeiter

Die Unterauftragsverarbeiter ergreifen - eigenen Angaben nach - folgende MalRnahmen:

e Der Unterauftragsverarbeiter Redis EMEA Ltd. gewéhrleistet die Weitergabekontrolle mit der technischen Mal3gabe,
dass personenbezogene Daten bei jeder elektronischen Ubertragung durch VPN und TLS-Verschliisselung
abgesichert werden. Dariiber hinaus werden Firewall- und Virenschutzlésungen eingesetzt, um die Integritéat der
Ubertragenen Daten zu gewéhrleisten. Die Zulassigkeit des Empfangers und der Ubertragungsweg werden vorab
eindeutig festgelegt und dokumentiert, alle Ablaufe werden protokolliert.

Der Unterauftragsverarbeiter GBD Software as a Service Private limited company stellt sicher, dass
personenbezogene Daten bei jeglicher Weitergabe ausschlieRlich Gber verschliisselte Kanéle und nach dem Prinzip
der Zulassigkeit in Bezug auf Empfanger und Zweck tbertragen werden. Die Prozesse zur Weitergabe sind schriftlich
dokumentiert und werden regelmafig tberprft; unberechtigte Weitergaben sind technisch und organisatorisch
ausgeschlossen.

Der Unterauftragsverarbeiter Raintank, Inc. dba Grafana Labs implementiert zur Weitergabekontrolle folgende
MafRnahmen: Die Datenubertragung erfolgt ausschlief3lich Giber verschlusselte Protokolle wie HTTPS und - falls
erforderlich - VPN. Die Integritat und Vertraulichkeit der persénlichen Daten beim Transfer werden durch technische
Schutzmalnahmen wie Firewalls und Zugangsbeschrankungen gewahrleistet. Grafana Labs hat erganzend



administrative Schutzmechanismen implementiert, um die Identitat und Berechtigung eines Empfangers vor jeder
Datenweitergabe eindeutig zu prifen; die Datenweitergabe wird zudem protokolliert.

¢ Der Unterauftragsverarbeiter Captcha GmbH realisiert die Weitergabekontrolle durch die Verschlisselung aller
Ubertragungswege (z.B. TLS bei E-Mail- und Web-Kommunikation) und durch die Einschrankung der Weitergabe auf
zuvor verifizierte und dokumentierte Empféanger. Zusétzliche Ma3nahmen bestehen in der internen und externen
Protokollierung der Weitergabe jedes Datensatzes.

e Der Unterauftragsverarbeiter BEE Content Design, Inc. verwendet fiir die Weitergabekontrolle ausschlieRlich
verschlisselte Kanale (TLS/HTTPS) und prift die Berechtigung jedes Empfangers vor dem Transfer
personenbezogener Daten. Die Prozesse zur Datenweitergabe werden dokumentiert und fortlaufend evaluiert; alle
Ubermittlungen werden im System protokolliert.

e Der Unterauftragsverarbeiter Abusix, Inc. sorgt fur eine datenschutzgerechte Weitergabe von personenbezogenen
Daten, indem alle Ubertragungen ausschlieRlich verschliisselt und dokumentiert erfolgen. Transfers an externe
Dienstleister unterliegen strengen vertraglichen Regelungen, und die Empfanger werden sorgféltig hinsichtlich ihrer
Berechtigung und Compliance gepriift. Jede Weitergabe wird im System erfasst und ist liickenlos nachvollziehbar.

¢ Der Unterauftragsverarbeiter Hetzner Online GmbH gewahrleistet die Weitergabekontrolle durch den Einsatz von
Hardwarefirewalls, Virenschutzsystemen und Verschliusselungstechnologien fir den Transfer personenbezogener
Daten. Es erfolgt keinerlei Datenweitergabe an unberechtigte Dritte; die Ubermittlung wird vorab dokumentiert und
jeder Empfanger wird authentifiziert und verifiziert. Die entsprechenden Prozesse werden regelmafig tberprift.

e Der Unterauftragsverarbeiter Amazon Web Services EMEA SARL verwendet fir die sichere Weitergabe
personenbezogener Daten ausschlielich verschlisselte Kommunikationskanéle (TLS/SSL, VPN), setzt ein
umfangreiches Monitoring auf allen Ubertragungswegen ein und prift die Berechtigung der Empfanger und
Dienstleister fortlaufend. Die Weitergabeprozesse sind im Rahmen der AWS-Zertifizierungen (z.B. ISO 27001)
dokumentiert.

o Der Unterauftragsverarbeiter Anexia Deutschland GmbH setzt fiir die Weitergabekontrolle technische
Sicherungsmafnahmen wie die Verschlisselung der Daten beim Transfer, die Authentifizierung und Autorisierung der
Empfanger sowie die Protokollierung jeder Datenweitergabe ein. Die Prozesse sind schriftlich definiert und werden
regelmaiig auf ihre Effektivitat Gberpruft.

e Der Unterauftragsverarbeiter Google Cloud EMEA Limited ergreift hier folgende MaRhahmen: Jede Weitergabe von
Daten erfolgt ausschlieBlich (iber verschliisselte Ubertragungswege (TLS/SSL). Die Datenweitergabe wird
kontinuierlich Uberwacht, wobei von Google festgelegte Richtlinien greifen, die eine Dokumentation und
Protokollierung beinhalten.

« Der Unterauftragsverarbeiter OpenAl OpCo, LLC ergreift hier folgende MalRnahmen: Die Ubertragung
personenbezogener Daten zwischen Systemen und an externe Schnittstellen erfolgt ausschlief3lich verschlisselt. Die
Freigabe zur Weitergabe unterliegt dokumentierten Prozessen, Mandantenisolation und striktem Monitoring.

¢ Der Unterauftragsverarbeiter IONOS Cloud Ltd. ergreift hier folgende Mal3nahmen: Daten werden Uber verschlisselte
Kanale weitergegeben, samtliche Ubertragungen werden protokolliert und durch interne Richtlinien geregelt. Die
Verarbeitung und Weitergabe werden fortlaufend kontrolliert.

e Der Unterauftragsverarbeiter Mistral Al ergreift hier folgende MalRnahmen: Die Weitergabe von Daten erfolgt nur tiber
verifizierte, verschlisselte Schnittstellen. Alle Transfers werden protokolliert und auf Compliance gepruft.

o Der Unterauftragsverarbeiter Meta Platforms Ireland Limited ergreift hier folgende MaBhahmen: Personenbezogene
Daten werden ausschlieRlich iiber Ende-zu-Ende-verschliisselte Ubertragungswege weitergegeben; Filterung und
Protokollierung ausgehender Daten sind technisch implementiert.

e Der Unterauftragsverarbeiter NexGen Cloud Limited stellt sicher, dass personenbezogene Daten bei Ubermittlung nur
Uber gesicherte, verschlisselte Kommunikationskanéle Ubertragen werden. Drittdienstleister (Subprozessoren)
werden vertraglich nach Art. 28 DSGVO verpflichtet und regelmaRig tberprift. Ubermittlungen auRerhalb des EWR
erfolgen ausschlieB3lich unter Verwendung der EU-Standardvertragsklauseln oder des UK International Data Transfer
Addendum. Zugriff Dritter wird nur bei gesetzlicher Verpflichtung oder unter Wahrung der Vertraulichkeit gewahrt.

o Der Unterauftragsverarbeiter Microsoft Ireland Operations Limited, Private Limited Company ergreift insoweit folgende
MaRnahmen: Bei der Ubermittlung personenbezogener Daten werden Verschliisselung nach Stand der Technik (TLS
? 1.2), Trennung von Kundendaten sowie umfassende Kontrolle iiber Schnittstellen eingesetzt. Ubermittlungen in
Drittlander werden streng nach DSGVO durch Abschluss der Standardvertragsklauseln und Anbindung an den Data
Privacy Framework geregelt. Subunternehmer werden offengelegt und streng vertraglich verpflichtet.

Auftragskontrolle



Artikel 28 DSGVO

Bevor ein Unternehmen nach Artikel 28 DSGVO unterbeauftragt werden, wird geprift, ob die gesetzlichen Voraussetzungen
erfilllt sind, insbesondere, ob eine Vertragsurkunde nach Artikel 28 Absatz 3 DSGVO vorhanden ist und ob das zu
beauftragende Unternehmen hinreichende Garantien dafur bietet, dass geeignete technische und organisatorische
Mafnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen der DSGVO erfolgt und den
Schutz der Rechte der betroffenen Person gewahrleistet. Nur bei positivem Ergebnis erfolgt die Beauftragung. Das Ergebnis
wird in jedem Fall protokolliert.

Artikel 44 DSGVO

Fur den Fall, dass die Beauftragung eine Ubermittlung in ein Drittland i.S.v. Artikel 44 DSGVO mit sich bringt, wird gepriift, ob
das zu beauftragende Unternehmen die im 5. Kapitel der DSGVO (Artikel 44 bis 50 DSGVO) niedergelegten Bedingungen
einhalt und auch die sonstigen Bestimmungen dieser Verordnung eingehalten werden; dies gilt auch fiir die etwaige
Weiterlibermittlung personenbezogener Daten aus dem betreffenden Drittland oder der betreffenden internationalen
Organisation an ein anderes Drittland oder eine andere internationale Organisation. Nur bei positivem Ergebnis erfolgt die
Beauftragung. Das Ergebnis wird in jedem Fall protokolliert.

Artikel 46 DSGVO - TIA

Fur den Fall, dass die Beauftragung eine Ubermittlung in ein Drittland i.S.v. Artikel 44 DSGVO mit sich bringt und das zu
beauftragende Unternehmen sich gemal den Standardvertragsklauseln i.S.v. Artikel 46 DSGVO verpflichtet, wird ein sog.
Transfer Impact Assessment durchgefuhrt. Nur bei positivem Ergebnis erfolgt die Beauftragung. Das Ergebnis wird in jedem
Fall protokolliert.

Artikel 35 DSGVO

Fur den Fall, dass die Beauftragung selbst oder die beauftragte Datenverarbeitung in den Anwendungsbereich des Artikels
35 DSGVO féllt, wird eine Datenschutzfolgeabschéatzung durchgefiihrt. Nur bei positivem Ergebnis erfolgt die Beauftragung.
Das Ergebnis wird in jedem Fall protokolliert.

Nachkontrollen

Die vorgenannten Kontrollen werden in regelméaRigen Abstadnden anlasslos wiederholt, solange die Beauftragung andauert.

Zustandigkeiten

Fur die vorgenannten Malinahmen gelten folgende Zustandigkeiten: Geschéftsfiihrung und der externe
Datenschutzbeauftragte.

Eingabekontrolle

Dokumentation

Alle Eingaben sowie die Identitat der Eingebenden werden protokolliert.

MalRnahmen der Unterauftragsverarbeiter

Die Unterauftragsverarbeiter ergreifen - eigenen Angaben nach - folgende MafRnahmen:

¢ Der Unterauftragsverarbeiter Redis EMEA Ltd. gewéhrleistet die Eingabekontrolle Gber die Einrichtung individueller

Zugriffsrechte und die Protokollierung aller Datenédnderungen auf der Anwendungsebene. Die Identitét des Nutzers
sowie Datum und Uhrzeit einer jeden Eingabe oder Anderung werden in den Systemprotokollen erfasst. Die Protokolle

sind gegen unbefugte Anderung und Léschung geschiitzt.
e Der Unterauftragsverarbeiter GBD Software as a Service Private limited company garantiert die Eingabekontrolle



mittels differenzierten Benutzerberechtigungen (Lesen, Schreiben, Loschen) im eingesetzten IT-System. Jede
Datenbearbeitung wird mit Benutzerkennung, Zeitstempel und Art der Anderung im Systemlog vermerkt, sodass
nachtraglich nachvollziehbar bleibt, wer die Anderung vorgenommen hat.

Der Unterauftragsverarbeiter Raintank, Inc. dba Grafana Labs bringt zur Eingabekontrolle den Einsatz individueller
Nutzerprofile und rollenbasierter Berechtigungen in Anwendung. Eingaben und Veranderungen personenbezogener
Daten werden digital protokolliert; diese Audit-Logs sind revisionssicher abgelegt und werden regelmafig geprift, um
die Korrektheit und Integritat der Datenverarbeitung zu gewahrleisten.

Der Unterauftragsverarbeiter Captcha GmbH implementiert fur die Eingabekontrolle eine Protokollierung aller
Anderungen und Eingaben im System. Die individuelle Benutzerzuordnung sowie Zeitstempel erlauben eine
vollstandige Nachverfolgung und Uberpriifung aller Eingabedaten.

Der Unterauftragsverarbeiter BEE Content Design, Inc. sorgt Giber ein Berechtigungskonzept dafur, dass
ausschlief3lich autorisierte Mitarbeitende personenbezogene Daten eingeben oder &ndern kdnnen. Protokollierung
jeder Eingabe und Anderung ist Teil der technischen Grundausstattung; Uberpriifung der Protokolle erfolgt
stichprobenartig durch berechtigte Datensicherheitsbeauftragte.

Der Unterauftragsverarbeiter Abusix, Inc. gewahrleistet die Eingabekontrolle tber Zugriffslogs, die jede Eingabe,
Anderung und Léschung von Daten dokumentieren. Benutzerkonten sind eindeutig zugeordnet, sodass feststellbar ist,
welcher Nutzer wann welche Daten bearbeitet hat; Systemprotokolle werden regelmafiig tberprift und vor
Manipulation gesichert.

Der Unterauftragsverarbeiter Hetzner Online GmbH stellt die Eingabekontrolle durch ein digitales
Berechtigungssystem sicher, bei dem jede Datenmanipulation einem eindeutigen Nutzerprofil zugeordnet und
systemseitig protokolliert wird. Die Protokolldaten sind gegen Veranderung und Verlust gesichert und werden
regelmafiig ausgewertet.

Der Unterauftragsverarbeiter Amazon Web Services EMEA SARL setzt zur Eingabekontrolle auf Audit-Log-Systeme,
rollenbasierte Zugriffsrechte und die Protokollierung sémtlicher Zugriffs- und Datenverédnderungsvorgéange. Es ist
jederzeit nachvollziehbar, welcher Anwender zu welcher Zeit welche Eingaben, Anderungen und Léschungen
vorgenommen hat; die Protokolle werden revisionssicher abgelegt und auf unberechtigte Zugriffe kontrolliert.

Der Unterauftragsverarbeiter Anexia Deutschland GmbH ergreift zur Eingabekontrolle technische MalRnahmen wie die
Protokollierung jeder Datenanderung und Einrichtung individueller Benutzerkonten. Die vollstéandige
Nachvollziehbarkeit aller Eingaben und Anderungen wird durch automatisiertes Logging und organisatorische
Prufprozesse gewahrleistet.

Der Unterauftragsverarbeiter Google Cloud EMEA Limited ergreift hier folgende MaRnahmen: Alle Zugriffe und
Anderungen werden detailliert protokolliert, technische Kontrollsysteme priifen die Integritat und Authentizitat der
Eingaben. Fehlerhafte oder unzulassige Eingaben kdnnen automatisiert erkannt und verhindert werden.

Der Unterauftragsverarbeiter OpenAl OpCo, LLC ergreift hier folgende MalRBhahmen: Eingaben werden durch Logging-
Systeme und Kl-basierte Priifmechanismen tUberwacht, Manipulationen oder Missbrauchsversuche werden erkannt
und dokumentiert.

Der Unterauftragsverarbeiter IONOS Cloud Ltd. Ergreift hier folgende MaRnahmen: Samtliche Anderungen und
Dateneingaben werden protokolliert; regelméaRige Auswertungen der Protokolle dienen der Missbrauchspravention.
Der Unterauftragsverarbeiter Mistral Al ergreift hier folgende MalRBnahmen: Die Kontrolle der Eingaben basiert auf
technischen Prifmechanismen mit automatisierter Dokumentation, die Sicherheit und Nachvollziehbarkeit
gewabhrleisten.

Der Unterauftragsverarbeiter Meta Platforms Ireland Limited ergreift hier folgende MalRhahmen: Eingabedaten werden
technisch gepriift sowie protokolliert; Filtermechanismen sorgen fur die Ablehnung unzuldssiger Inhalte.

Zur Nachvollziehbarkeit von Anderungen in Datenverarbeitungssystemen nutzt der Unterauftragsverarbeiter NexGen
Cloud Limited Protokollierungs- und Monitoring-Funktionen. Jede Eingabe, Anderung oder Léschung
personenbezogener Daten wird audit-fahig dokumentiert. Diese Protokolle werden regelmaf3ig tberpruft, um
Manipulationen oder unautorisierte Aktivitdten zu erkennen. Zugriffe mit administrativen Rechten sind besonders
gesichert und werden Giberwacht.

Der Unterauftragsverarbeiter Microsoft Ireland Operations Limited, Private Limited Company ergreift insoweit folgende
Mafnahmen: Aktionen in Azure Al-Services - wie Zugriff, Bearbeitung und Loschung personenbezogener Daten -
werden umfassend protokolliert. Alle administrativen Eingriffe und Nutzeraktionen kénnen nachvollzogen werden.
Kunden kdnnen Uber das Azure-Portal eigene Kontrolimdglichkeiten (APIs, Audit-Logs) nutzen.

Verfugbarkeitskontrolle

Es ist vorauszuschicken, dass die Kerntatigkeit der beauftragten Datenverarbeitung nicht in den Geschéaftsraumen der



Auftragsverarbeiterin stattfindet, sondern nahezu ausschlieRlich Uber die Unterauftragsverarbeiter lauft. Lediglich mit Blick
auf Wartungs- und Support-Leistungen ist Uberhaupt ein eigenstandiger Zugriff durch die Auftragsverarbeiterin denkbar. Vor
diesem Hintergrund werden folgende Maflinahmen der Verfligbarkeitskontrolle ergriffen:

Backup
Die Klick-Tipp Datenbank wird dabei wie folgt gesichert:

e Binary-Backup alle drei Stunden in der AWS-Cloud (Aufbewahrung 24 Stunden)
e MySQL-Dump einmal pro Tag in der AWS-Cloud (Aufbewahrung 120 Tage)
e MySQL-Dump einmal pro Tag in der Anexia-Cloud (Aufbewahrung 120 Tage)

MalRnahmen der Unterauftragsverarbeiter
Die Unterauftragsverarbeiter ergreifen - eigenen Angaben nach - folgende MaRnahmen:

¢ Der Unterauftragsverarbeiter Redis EMEA Ltd. sorgt durch den Einsatz von Hochverfligbarkeitsclustern und eine
verteilte Infrastruktur fur die dauerhafte Verfligbarkeit der Systeme und gespeicherten Daten. Dartber hinaus werden
regelmafige Backups sowie Notfall- und Wiederherstellungsroutinen durchgefihrt. Ein Monitoring tberwacht
kontinuierlich alle Systemkomponenten.

¢ Der Unterauftragsverarbeiter GBD Software as a Service Private limited company verwendet zur
Verfligbarkeitskontrolle technische Systeme wie regelméRige Backups und Replikation, um die gesicherte
Wiederherstellung der Daten im Falle eines Systemfehlers zu ermdglichen. Es existieren dokumentierte
Notfallkonzepte und Verfahren zum Umgang mit Hard- oder Softwareausfallen; die IT-Infrastruktur wird durch
Monitoring kontinuierlich kontrolliert.

e Der Unterauftragsverarbeiter Raintank, Inc. dba Grafana Labs stellt sicher, dass durch den Betrieb von redundanten
Servern und die Nutzung von Backup-Mechanismen die standige Verfugbarkeit und Sicherheit der gespeicherten
Daten gewabhrleistet ist. Grafana Labs hat Notfallprozesse und technische MaRnahmen wie automatische
Umschaltung implementiert, um bei Ausfallen einen zeitnahen Zugriff auf die Daten und Dienste zu sichern.

¢ Der Unterauftragsverarbeiter Captcha GmbH sichert die Verfiigbarkeit der Verarbeitungssysteme durch ein Konzept
regelmaRiger redundanter Backups und eine Netzwerkarchitektur, die den kontinuierlichen Zugriff auch im Stérungsfall
ermoglicht. Die Server werden Uberwacht, und Wiederherstellungsplane stellen die Verflgbarkeit auch in
Ausnahmesituationen sicher.

¢ Der Unterauftragsverarbeiter BEE Content Design, Inc. unterhalt Systeme, bei denen Datensicherungen regelmaRig
automatisiert durchgefuhrt werden. Durch redundante Serverlandschaften ist auch bei Ausfall einzelner Komponenten
die Zugriffsmdglichkeit gewahrleistet. Es sind definierte Prozesse fir Wiederherstellung und Business Continuity
dokumentiert.

e Der Unterauftragsverarbeiter Abusix, Inc. betreibt eine in mehreren Landern verteilte Infrastruktur, die eine hohe
Systemverfugbarkeit sicherstellt. Durch regelméRige Datensicherungen, laufendes Monitoring und dokumentierte
Notfallplane sorgt Abusix fur einen reibungslosen Weiterbetrieb und eine schnelle Wiederherstellbarkeit bei Stérungen.

e Der Unterauftragsverarbeiter Hetzner Online GmbH setzt konsequent auf Redundanz, Backup-Strategien und
Netzwerkausfallsicherung. Mechanismen zur friihzeitigen Erkennung und Behebung von Stérungen werden
regelmafig im Produktivbetrieb getestet, sodass die kontinuierliche Verfiigbarkeit der Kundendaten auch im Krisenfall
gesichert ist.

¢ Der Unterauftragsverarbeiter Amazon Web Services EMEA SARL stellt durch eine globale, verteilte Cloud-
Infrastruktur sicher, dass Anwendungen und Daten auch bei Ausfall einzelner Komponenten verfiigbar bleiben. Durch
regelmafige Backups, automatische Failover-Prozesse und ein 24/7-Monitoring der Systeme wird ein Hochstmal3 an
Ausfallsicherheit gewahrleistet.

e Der Unterauftragsverarbeiter Anexia Deutschland GmbH gewabhrleistet die Systemverflugbarkeit durch den Betrieb
redundant ausgelegter Netzwerke und Infrastruktur, tagliche Datensicherungen und automatisches Monitoring. Im
Notfall kbnnen Systeme durch getestete Recovery-Prozesse in kurzer Zeit wiederhergestellt werden.

e Der Unterauftragsverarbeiter Google Cloud EMEA Limited ergreift hier folgende Maflinahmen: Die Infrastruktur ist
redundant aufgebaut und wird rund um die Uhr Giberwacht. Fiir Ausfallszenarien bestehen Notfallplane und Backups,
die eine schnelle Wiederherstellung ermdglichen und die Verfiigbarkeit der Dienste absichern.

e Der Unterauftragsverarbeiter OpenAl OpCo, LLC ergreift hier folgende MaRnahmen: Die Systeme sind georedundant
abgesichert, ein umfangreiches Monitoring sowie zeithah abrufbare Backup-Konzepte gewahrleisten die dauerhafte



Verfuigbarkeit.

e Der Unterauftragsverarbeiter IONOS Cloud Ltd. ergreift hier folgende Mal3Bnahmen: Redundante Serverarchitektur,
regelmanige Backup-Erstellung und Wiederherstellungstests sind implementiert, Monitoring sorgt fir friihzeitige
Erkennung und Behebung von Stérungen.

e Der Unterauftragsverarbeiter Mistral Al ergreift hier folgende MaRnahmen: Georedundante Infrastruktur und
regelmaRige Uberwachung der Systemverfiigbarkeit ermdglichen durch Backup und Notfallplane die rasche
Wiederherstellung bei Stérungen.

o Der Unterauftragsverarbeiter Meta Platforms Ireland Limited ergreift hier folgende MalRnahmen: Global verteilte
Infrastruktur mit Notfallmanagement und Echtzeit-Monitoring sichert die standige Verflgbarkeit und die sofortige
Wiederherstellung im Schadensfall.

¢ Der Unterauftragsverarbeiter NexGen Cloud Limited gewahrleistet durch redundante Systemarchitekturen und eine
gesicherte Infrastruktur den kontinuierlichen Betrieb der Cloud-Umgebung. Datensicherungen erfolgen regelméafig
und werden auf Wiederherstellbarkeit getestet. Notfallplane regeln den Umgang mit Systemausfallen, um
Datenverluste zu vermeiden. Sicherheits- und Update-Management werden nach ISO 27001-Standards umgesetzt.

e Der Unterauftragsverarbeiter Microsoft Ireland Operations Limited, Private Limited Company ergreift insoweit folgende
Mafnahmen: Hochverfugbare Rechenzentrumsarchitekturen, Multi-Zonen-Redundanz, automatisierte Failover-
Prozesse und regelméaRige Datensicherungen gewahrleisten die kontinuierliche Dienstverflgbarkeit.
Notfallmanagement wird nach brancheniblichen Standards (u. a. ISO/IEC 22301) betrieben.

Belastbarkeit und Wiederherstellbarkeit

Es ist vorauszuschicken, dass die Kerntéatigkeit der beauftragten Datenverarbeitung nicht in den Geschéaftsraumen der
Auftragsverarbeiterin stattfindet, sondern nahezu ausschlieBlich tber die Unterauftragsverarbeiter lauft. Lediglich mit Blick
auf Wartungs- und Support-Leistungen ist Uberhaupt ein eigenstandiger Zugriff durch die Auftragsverarbeiterin denkbar. Vor
diesem Hintergrund werden folgende MalRnahmen zur Sicherstellung der Belastbarkeit und Wiederherstellbarkeit ergriffen:

MalRnahmen der Unterauftragsverarbeiter
Die Unterauftragsverarbeiter ergreifen - eigenen Angaben nach - folgende MafRnahmen:

e Der Unterauftragsverarbeiter Redis EMEA Ltd. betreibt Hochverfligbarkeitssysteme mit Failover-Mechanismen,
regelméafigen Belastungstests und einer Infrastruktur, die skalierbar und widerstandsféhig gegeniiber Lastspitzen und
Hardwareausfallen ist. Zur Wiederherstellbarkeit werden Backup- und Restore-Prozesse implementiert, deren
Wirksamkeit in Notfallibungen regelmafig tberpruft wird.

e Der Unterauftragsverarbeiter GBD Software as a Service Private limited company gewahrleistet die Stabilitat der IT
durch den Einsatz von resilienten Cloud-Strukturen, automatischer Skalierbarkeit und Monitoring der kritischen
Komponenten. Belastungstests simulieren mehrmals jahrlich Ausfallszenarien, und Wiederherstellungsrichtlinien mit
definierten Recovery-Zeiten sind verbindlich etabliert.

e Der Unterauftragsverarbeiter Raintank, Inc. dba Grafana Labs setzt auf elastische IT-Architekturen mit automatischem
Load-Balancing und gezielten Belastungstests zur Absicherung der Systemstabilitat auch unter erhdhter
Nutzeraktivitat oder Storfallen. Fur die Wiederherstellbarkeit bestehen Backup-Konzepte mit geplanten Proberestore,
sodass ein Rollback auf fehlerfreie Systemstande jederzeit gewahrleistet ist.

e Der Unterauftragsverarbeiter Captcha GmbH implementiert eine Infrastruktur mit redundanter Hardware und Software,
regelméafigen Penetration- und Belastungstests sowie Monitoring zur friihzeitigen Erkennung von Systemengpéssen.
Recovery-Verfahren mit periodischer Uberpriifung erlauben die schnelle Wiederaufnahme der IT-Services nach
technischen Zwischenfallen.

e Der Unterauftragsverarbeiter BEE Content Design, Inc. sorgt durch redundante Systemstrukturen und umfassende
Belastungstests fir die Widerstandsfahigkeit und Dauerhaftigkeit der IT-Systeme. Automatisierte Backup- und Restore-
Prozesse gewabhrleisten eine schnelle Wiederherstellung im Schadensfall; die Wirksamkeit dieser Ablaufe wird
regelmafdig in Simulationen Uberpruft.

e Der Unterauftragsverarbeiter Abusix, Inc. verwendet skalierbare Cloud-Architekturen und regelméaRige Stresstests, um
eine hohe Belastbarkeit der IT-Systeme sicherzustellen. Fir die Wiederherstellbarkeit vermittelt ein Routineverfahren
zur Datenricksicherung und Systemwiederherstellung, das periodisch in Probelaufen gepriift wird.

e Der Unterauftragsverarbeiter Hetzner Online GmbH stellt die Belastbarkeit der IT durch den Einsatz von
Serverclustern, Failover-Losungen und fortlaufende Belastungs- sowie Wiederherstellungstests sicher. Im Krisenfall
erfolgt die Systemriicksicherung aus aktuellen, geschiitzten Backups.

o Der Unterauftragsverarbeiter Amazon Web Services EMEA SARL betreibt eine elastische, hochverfligbare Cloud-



Plattform, die auf automatische Skalierung und regelmaRige Belastbarkeitsprifungen abgestimmt ist. Mit globalen
Backup- und Disaster-Recovery-Konzepten sorgt AWS daflr, dass bei Ausfallen ein schnelles Wiederherstellen aller
Systeme und Daten moglich ist.

Der Unterauftragsverarbeiter Anexia Deutschland GmbH setzt zur Sicherstellung der Belastbarkeit skalierbare
Serverlandschaften, Wartungsroutinen und gezielte Stresstests ein. Definierte Recovery-Plane mit regelmafligen
Testdurchlaufen gewahrleisten die vollstandige Wiederherstellung der IT-Systeme und Kundendaten nach Ausfallen.
Der Unterauftragsverarbeiter Google Cloud EMEA Limited ergreift hier folgende MaRnahmen: Systematische
Belastungstests und kontinuierliche Forschung zur Erhéhung der Ausfallresistenz sind Teil des Sicherheitskonzepts.
Durch automatisierte Wiederherstellungsmechanismen wird die technische Integritat bei Fehlern schnell
wiederhergestellt.

Der Unterauftragsverarbeiter OpenAl OpCo, LLC ergreift hier folgende MalRBnahmen: Belastbarkeitstests und
regelmafige Wartungszyklen sorgen fiir stabile Performance; automatisierte Recovery-Prozesse gewahrleisten die
schnelle Wiederherstellung im Fehlerfall.

Der Unterauftragsverarbeiter IONOS Cloud Ltd. ergreift hier folgende Malinahmen: Die Systeme werden
wiederkehrend auf Belastbarkeit und Ausfallsicherheit geprift, Backups und Recovery-Pléane stellen die
Funktionsfahigkeit auch bei unerwarteten Ereignissen sicher.

Der Unterauftragsverarbeiter Mistral Al ergreift hier folgende MalRBhahmen: Routinebelastungstests, kontinuierliche
Sicherung und Desaster-Recovery-MalRhahmen sind etabliert und ermdéglichen die rasche Wiederherstellung der
Daten und Systeme.

Der Unterauftragsverarbeiter Meta Platforms Ireland Limited ergreift hier folgende MalRnahmen: RegelméRige
Belastungstests, Echtzeitiiberwachung und Failover-Strategien sind technisch implementiert, sodass die
kontinuierliche Wiederherstellungskapazitat auch in kritischen Situationen gegeben ist.

Der Unterauftragsverarbeiter NexGen Cloud Limited gewahrleistet folgendes: Die Systeme sind auf hohe
Ausfallsicherheit und Skalierbarkeit ausgelegt. Sicherheits- und Performance-Tests werden in regelméRigen
Abstanden durchgefihrt, um die Widerstandsfahigkeit der Dienste zu gewahrleisten. Monitoring-Systeme analysieren
Echtzeit-Betriebsdaten, sodass Anomalien friihzeitig erkannt und GegenmalRhahmen eingeleitet werden kdnnen. Er
unterhalt Prozesse fiir die rasche Wiederherstellung von Daten bei physischen oder technischen Vorfallen. Backups
werden nach standardisierten Verfahren gespeichert, regelméaRig validiert und auf separaten Systemen vorgehalten.
Die Wiederherstellung erfolgt in definierten Zeitfenstern, um Datenverflgbarkeit zeitnah wiederherzustellen. Durch
regelmaiige Tests der Wiederherstellungsverfahren wird die Wirksamkeit dieser Mal3hahmen sichergestellt.

Der Unterauftragsverarbeiter Microsoft Ireland Operations Limited, Private Limited Company ergreift insoweit folgende
Maflnahmen: Die Azure Al-Services sind so konzipiert, dass sie auch bei Lastspitzen, gezielten Angriffen und
Hardwareschaden zuverlassig funktionieren (z. B. Lastverteilung, DD0oS-Schutz, kontinuierliche Performance-
Uberwachung und Incident-Management-Prozesse). Kontinuierliche Stresstests sichern die Widerstandsfahigkeit
gegen Systemausfélle. Es bestehen Uiberdies Prozesse und Systeme zur regelmafigen, verschlisselten Sicherung
und zur schnellen Wiederherstellung von Kundendaten, die fiir Disaster-Recovery-Félle getestet werden. Backups
werden in getrennten, gesicherten Regionen gespeichert, Wiederherstellungsvorgange werden laufend gepruft und
nach ISO-Standards dokumentiert.



ANHANG IV - LISTE DER UNTERAUFTRAGSVERARBEITER:
Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

1. Anexia Deutschland GmbH
Name: Anexia Deutschland GmbH
Anschrift: Daimlerstral3e 25, 76185 Karlsruhe, (EU - Deutschland)
Kontakt: office@anexia.com
Drittlandstatus: Deutschland (EU) - keine besonderen Garantien erforderlich.
Beschreibung der Verarbeitung: Hosting, Speicherung von Daten, Clouddienste

2. AWS
Name: Amazon Web Services EMEA SARL
Anschrift: Avenue John F. Kennedy, L-1855 Luxemburg, (EU - Luxemburg)
Kontakt: aws-EU-privacy@amazon.com
Drittlandstatus: Luxemburg (EU) - Es wird nicht verkannt, dass dieser Unterauftragsverarbeiter eine Muttergesellschaft
in den USA hat. Allerdings hat dieser Unterauftragsverarbeiter der hiesigen Auftragsverarbeiterin vertraglich
zugesichert, die Daten ausschlieBlich innerhalb der EU zu verarbeiten. Hierauf darf die hiesige
Unterauftragsverarbeiterin auch vertrauen. Dies entspricht der Rechtsprechung der Gerichte innerhalb der EU.
Beispielsweise hat das Oberlandesgericht Karlsruhe mit Beschluss vom 7. September 2022 zum Az. 15 Verg 8/22
gerade erst folgendes entschieden: ,Sie hat in diesem Zuge zugesichert, dass personenbezogene Gesundheitsdaten
ausschlief3lich an die A. S.a.r.l., L., Ubermittelt werden und auch zu ihrer Verarbeitung die EU nicht verlassen, sondern
nur in Deutschland verarbeitet werden. Zudem hat die Beigeladene erklart, dass die A. S.a.r.l., L. ihr gegeniber
zugesichert habe, dass alle Daten der Beigeladenen in Deutschland verarbeitet werden und in der miindlichen
Verhandlung vor dem Senat zudem bestéatigt, dass sie bis zur Angebotsverwirklichung samtliche intern notwendigen
Vertrage mit A. schlieBen wird, die ihre Zusagen, wie sie im Angebot gemacht werden, umsetzen. Im Sinne einer
solchen bindenden Zusicherung haben die Antragsgegnerinnen die Erklarungen der Beigeladenen in den
Vergabeunterlagen auch verstanden. Auf dieses Leistungsversprechen dirfen die Antragsgegnerinnen vertrauen.”
Beschreibung der Verarbeitung: Hosting, Speicherung von Daten, Clouddienste

3. Hetzner
Name: Hetzner Online GmbH
Anschrift: Industriestr. 25, 91710 Gunzenhausen (EU - Deutschland)
Kontakt: T. +49 (0)9831 505-0, F. +49 (0)9831 505-3, E. info@hetzner.com
Drittlandstatus: Deutschland (EU) - keine besonderen Garantien erforderlich.
Beschreibung der Verarbeitung: Hosting, Speicherung von Daten, BackUp

4. Abusix
Name: Abusix, Inc.
Anschrift: One Boston Place, 201 Washington Street, Boston, MA 02108 (USA)
Kontakt: contact@abusix.com
Drittlandstatus: Die Unterauftragsverarbeiterin sitzt in den USA, jedoch ist im Rahmen ihrer Unterbeauftragung
geregelt, dass die Daten in der EU verarbeitet werden. Hierauf darf die hiesige Unterauftragsverarbeiterin auch
vertrauen. Dies entspricht der Rechtsprechung der Gerichte innerhalb der EU. Beispielsweise hat das
Oberlandesgericht Karlsruhe mit Beschluss vom 7. September 2022 zum Az. 15 Verg 8/22 gerade erst folgendes
entschieden: ,Sie hat in diesem Zuge zugesichert, dass personenbezogene Gesundheitsdaten ausschlief3lich an die
A. S.a.r.l., L., Gbermittelt werden und auch zu ihrer Verarbeitung die EU nicht verlassen, sondern nur in Deutschland
verarbeitet werden. Zudem hat die Beigeladene erklart, dass die A. S.a.r.l., L. ihr gegeniber zugesichert habe, dass
alle Daten der Beigeladenen in Deutschland verarbeitet werden und in der mindlichen Verhandlung vor dem Senat
zudem bestatigt, dass sie bis zur Angebotsverwirklichung samtliche intern notwendigen Vertradge mit A. schliel3en
wird, die ihre Zusagen, wie sie im Angebot gemacht werden, umsetzen. Im Sinne einer solchen bindenden
Zusicherung haben die Antragsgegnerinnen die Erklarungen der Beigeladenen in den Vergabeunterlagen auch
verstanden. Auf dieses Leistungsversprechen dirfen die Antragsgegnerinnen vertrauen.”
Beschreibung der Verarbeitung: Bereitstellung von Netzwerk- und E-Mail-Sicherheitslésungen (Blocklisten, Threat-
Mitigation-Plattformen, Abuse-Handling, Blacklisting/Delisting-Services)




5. Beefree.io
Name: BEE Content Design, Inc.
Anschrift: 450 Townsend St., San Francisco, CA 94107 (USA)
Kontakt: privacy@beefree.io
Drittlandstatus: Die Unterauftragsverarbeiterin sitzt in den USA, jedoch werden die Daten ausschlief3lich beim
Unterauftragsverarbeiter Amazon Web Services EMEA SARL gespeichert und verarbeitet. Hier ist im Rahmen ihrer
Unterbeauftragung geregelt, dass die Daten in der EU verarbeitet werden (AWS Region Irland). Hierauf darf die
hiesige Unterauftragsverarbeiterin auch vertrauen. Dies entspricht der Rechtsprechung der Gerichte innerhalb der EU.
Beispielsweise hat das Oberlandesgericht Karlsruhe mit Beschluss vom 7. September 2022 zum Az. 15 Verg 8/22
gerade erst folgendes entschieden: ,Sie hat in diesem Zuge zugesichert, dass personenbezogene Gesundheitsdaten
ausschlieRlich an die A. S.a.r.l., L., Gbermittelt werden und auch zu ihrer Verarbeitung die EU nicht verlassen, sondern
nur in Deutschland verarbeitet werden. Zudem hat die Beigeladene erklart, dass die A. S.a.r.l., L. ihr gegeniiber
zugesichert habe, dass alle Daten der Beigeladenen in Deutschland verarbeitet werden und in der miindlichen
Verhandlung vor dem Senat zudem bestéatigt, dass sie bis zur Angebotsverwirklichung samtliche intern notwendigen
Vertrage mit A. schliel3en wird, die ihre Zusagen, wie sie im Angebot gemacht werden, umsetzen. Im Sinne einer
solchen bindenden Zusicherung haben die Antragsgegnerinnen die Erklarungen der Beigeladenen in den
Vergabeunterlagen auch verstanden. Auf dieses Leistungsversprechen dirfen die Antragsgegnerinnen vertrauen.”
Beschreibung der Verarbeitung: Bereitstellung eines E-Mail-Editors

6. Captcha.eu
Name: Captcha GmbH
Anschrift: Muthgasse 2, 1190 Wien (EU - Osterreich)
Kontakt: datenschutz@captcha.eu
Drittlandstatus: Osterreich (EU) - keine besonderen Garantien erforderlich.
Beschreibung der Verarbeitung: Bereitstellung eines Bot-Schutz- und Verifikationssystems

7. Grafana und Loki (von Raintank, Inc. dba Grafana Labs)
Name: Raintank, Inc. dba Grafana Labs
Anschrift: 90 Broad Street, Suite 1602, New York, NY 10004 (USA)
Kontakt: privacy@grafana.com
Drittlandstatus: Die Unterauftragsverarbeiterin sitzt in den USA, jedoch ist im Rahmen ihrer Unterbeauftragung
geregelt, dass die Daten in der EU verarbeitet werden. Hierauf darf die hiesige Unterauftragsverarbeiterin auch
vertrauen. Dies entspricht der Rechtsprechung der Gerichte innerhalb der EU. Beispielsweise hat das
Oberlandesgericht Karlsruhe mit Beschluss vom 7. September 2022 zum Az. 15 Verg 8/22 gerade erst folgendes
entschieden: ,Sie hat in diesem Zuge zugesichert, dass personenbezogene Gesundheitsdaten ausschlief3lich an die
A. S.ar.l., L., Gbermittelt werden und auch zu ihrer Verarbeitung die EU nicht verlassen, sondern nur in Deutschland
verarbeitet werden. Zudem hat die Beigeladene erklart, dass die A. S.a.r.l., L. ihr gegeniber zugesichert habe, dass
alle Daten der Beigeladenen in Deutschland verarbeitet werden und in der mindlichen Verhandlung vor dem Senat
zudem bestatigt, dass sie bis zur Angebotsverwirklichung samtliche intern notwendigen Vertrage mit A. schlie3en
wird, die ihre Zusagen, wie sie im Angebot gemacht werden, umsetzen. Im Sinne einer solchen bindenden
Zusicherung haben die Antragsgegnerinnen die Erklarungen der Beigeladenen in den Vergabeunterlagen auch
verstanden. Auf dieses Leistungsversprechen dirfen die Antragsgegnerinnen vertrauen.”
Beschreibung der Verarbeitung:

1. Grafana: Bereitstellung von Systemen im Zusammenhang mit der Visualisierung, Uberwachung und Analyse
von IT-Metriken und Logs, Erstellung von Dashboards, Security Monitoring, Application-Reporting, Integration
von Datenquellen, Monitoring und Incident Management

2. Loki: Bereitstellung eines Logging-Systems

8. MillionVerifier
Name: GBD Software as a Service Private limited company
Anschrift: Szikra Tanya 93, Lakitelek, 6065 (EU - Ungarn)
Kontakt: support@millionverifier.com
Drittlandstatus: Ungarn (EU) - keine besonderen Garantien erforderlich.
Beschreibung der Verarbeitung: Bereitstellung eines E-Mail-Validierungssystems

9. Redis
Name: Redis EMEA Ltd.



10.

11.

12.

13.

14.

15.

Anschrift: Bridge House, 4 Borough High Street, London, SE1 9QQ (UK)

Kontakt: privacy@redis.com

Drittlandstatus: Die Unterauftragsverarbeiterin sitzt in UK, was gemaR dem Durchfihrungsbeschluss (EU) 2025/1226
DER KOMMISSION vom 24. Juni 2025 zur Anderung des Durchfiihrungsbeschlusses (EU) 2021/1772, ein sicheres
Drittland ist. Uberdies ist im Rahmen ihrer Unterbeauftragung geregelt, dass die Daten in der EU verarbeitet werden.
Hierauf darf die hiesige Unterauftragsverarbeiterin auch vertrauen. Dies entspricht der Rechtsprechung der Gerichte
innerhalb der EU. Beispielsweise hat das Oberlandesgericht Karlsruhe mit Beschluss vom 7. September 2022 zum
Az. 15 Verg 8/22 gerade erst folgendes entschieden:,Sie hat in diesem Zuge zugesichert, dass personenbezogene
Gesundheitsdaten ausschlieBlich an die A. S.a.r.l., L., ibermittelt werden und auch zu ihrer Verarbeitung die EU nicht
verlassen, sondern nur in Deutschland verarbeitet werden. Zudem hat die Beigeladene erklart, dass die A. S.a.r.l., L.
ihr gegentber zugesichert habe, dass alle Daten der Beigeladenen in Deutschland verarbeitet werden und in der
mundlichen Verhandlung vor dem Senat zudem bestétigt, dass sie bis zur Angebotsverwirklichung sémtliche intern
notwendigen Vertrage mit A. schlieen wird, die ihre Zusagen, wie sie im Angebot gemacht werden, umsetzen. Im
Sinne einer solchen bindenden Zusicherung haben die Antragsgegnerinnen die Erklarungen der Beigeladenen in den
Vergabeunterlagen auch verstanden. Auf dieses Leistungsversprechen dirfen die Antragsgegnerinnen vertrauen.”
Beschreibung der Verarbeitung: Bereitstellung eines In-Memory-Datenbank- und Caching-Systems

Google Gemini API

Name: Google Cloud EMEA Limited

Anschrift: 70 Sir John Rogerson's Quay, Dublin 2, Ireland

Kontakt: Google Cloud Support, vgl. https://cloud.google.com/support

Drittlandstatus: Irland (EU) - keine besonderen Garantien erforderlich.

Beschreibung der Verarbeitung: Kl-basierte Textgenerierung und Personalisierung fur E-Mail-Marketing.

OpenAl API

Name: OpenAl OpCo, LLC

Anschrift: 1960 Bryant Street, San Francisco, CA 94110, USA

Kontakt: privacy@openai.com

Drittlandstatus: USA - Garantien gem. Art. 46 DSGVO: Datenubermittlung erfolgt ausschlief3lich auf Basis von EU-
Standarddatenschutzklauseln (SCC) sowie aller vertraglich vereinbarten technischen und organisatorischen
Maflnahmen geman Art. 32 DSGVO.

Beschreibung der Verarbeitung: Automatisierte Kl-Texterstellung fir Newsletter-Marketing.

IONOS Cloud Ltd.

Name: IONOS Cloud Ltd.

Anschrift: No. 2 Cathedral Walk, The Forum, Gloucester GL1 1AU, UK

Kontakt: cloud@ionos.de

Drittlandstatus: Vereinigtes Konigreich - Die Dateniibermittlung erfolgt gemafr dem Angemessenheitsbeschluss der
EU-Kommission nach Art. 45 DSGVO.

Beschreibung der Verarbeitung: Bereitstellung von Cloud-Infrastruktur fir E-Mail-Marketing-Systeme.

Mistral Al

Name: Mistral Al

Anschrift: 15 rue des Halles, 75001 Paris, Frankreich

Kontakt: support@mistral.ai

Drittlandstatus: Frankreich (EU) - keine besonderen Garantien erforderlich.
Beschreibung der Verarbeitung: KI-Textgenerierung fiir personalisierte Newsletter.

Meta Llama

Name: Meta Platforms Ireland Limited

Anschrift: Merrion Road, Dublin 4, D04 X2KS5, Irland

Kontakt: privacy@support.oculus.com

Drittlandstatus: Irland - keine besonderen Garantien erforderlich.

Beschreibung der Verarbeitung: Bereitstellung generativer KI-Modelle fir personalisierte Newsletter-Inhalte.

DRI Digital Results International GmbH
Name: DRI Digital Results International GmbH
Anschrift: Kurfirstendamm 69, 10707 Berlin (EU - Deutschland)


https://cloud.google.com/support

16.

17.

Kontakt: Kontaktaufnahme tber die 0.g. Anschrift mit dem Adresszusatz ,z.Hd. der Geschaftsfihrung*
Drittlandstatus: Deutschland (EU) - keine besonderen Garantien erforderlich.
Beschreibung der Verarbeitung: Bereitstellung von IT-Infrastruktur.

hyperstack.cloud

Name: NexGen Cloud Limited

Anschrift: Salisbury House, London Wall, London, EC2M 5PS, England, UK

Kontakt: E: support@hyperstack.cloud; T: +44 (0)1962 738218

Drittlandstatus: Vereinigtes Konigreich - Die Dateniibermittlung erfolgt gemaf dem Angemessenheitsbeschluss der
EU-Kommission nach Art. 45 DSGVO.

Beschreibung der Verarbeitung: Automatisierte KI-Texterstellung fiir Newsletter-Marketing.

Microsoft Azure Al

Name: Microsoft Ireland Operations Limited, Private Limited Company

Anschrift: One Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland
Kontakt: kunden@microsoft.com

Drittlandstatus: Irland - keine besonderen Garantien erforderlich.

Beschreibung der Verarbeitung: Automatisierte KI-Texterstellung fir Newsletter-Marketing.




ANHANG V - VERTRAULICHKEITSVEREINBARUNG

zwischen
dem Verantwortlichen gemaf Anhang | (Auftraggeberin)

und

dem Auftragsverarbeiter gemaR Anhang | (Dienstleisterin)

8 1 Anwendung dieser Vereinbarung

Diese Vereinbarung gilt nur, sofern die Auftraggeberin eine Berufsgeheimnistrégerin i.S.v. 8 203 StGB ist.

§ 2 Vertraulichkeit

Sofern diese Vereinbarung nach § 1 zwischen den Parteien Anwendung findet, gilt folgendes:

1.

Die Dienstleisterin verpflichtet sich, Uber alle Tatsachen, die ihr im Zusammenhang mit der Vertragserfullung bekannt
werden und die sich unmittelbar oder mittelbar auf Kontakte der Auftraggeberin sowie auf sdmtliche Informationen
beziehen, Uber die die Auftraggeberin im Rahmen ihrer Berufsaustibung Kenntnis erlangt hat und die nicht
offenkundig oder ihrer Bedeutung nach keiner Geheimhaltung bedurfen, Stillschweigen zu bewahren.

. Sollten Zweifel beziglich Inhalt oder Umfang der Verschwiegenheitspflicht bestehen, weist die Dienstleisterin die

Auftraggeberin unverzuglich darauf hin und befolgt deren Weisungen.

Die Verschwiegenheitsverpflichtung gilt unabhangig davon, auf welche Weise die Dienstleisterin von den geheimen
Tatsachen Kenntnis erlangt hat. Sie besteht zeitlich unbegrenzt, also auch nach Beendigung des Vertrags, und gilt
gegenlber jedermann.

Die Dienstleisterin wird sich nur insoweit Kenntnis von den Geheimnissen verschaffen, als dies zur Erfullung des
Vertrags erforderlich ist.

Die Auftraggeberin kann der Dienstleisterin die Befugnis erteilen, Dritte zur Vertragserfillung einzusetzen. Die ggf.
erforderliche Verpflichtung der Dritten obliegt jedoch der Auftraggeberin.

Die Dienstleisterin wird dartiber belehrt und erkennt an, dass nicht sie selbst als juristische Person, sondern
ausschlieflich die fur sie handelnden natirlichen Personen (wie vertretungsberechtigte Organe, Beschaftigte oder
eingesetzte Dritte) sich bei einer Verletzung der Verschwiegenheitsverpflichtung persénlich nach § 203 StGB strafbar
machen kénnen.

. Die Dienstleisterin verpflichtet sich, zum Schutz der Ubermittelten/gekannten Informationen die nach dem Stand der

Technik erforderlichen technischen und organisatorischen Mal3Bhahmen zu ergreifen und aufrechtzuerhalten, um
Zugriffe Unbefugter auszuschliel3en und das Berufsgeheimnis zu schitzen.



